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2. Manazerské shrnuti

Tento dokument ICT strategie vychazi a navazuje na strategii zpracovanou vroce 2011.
Celkova ICT strategie vychazi z metodiky pro tvorbu strategickych dokumentd Kraje Vysoc&ina
a obsahuje vSechny oblasti a strukturu pozadované touto metodikou. Stejné jako v predchozi
strategii pouziva stejné principy a postupy zhodnoceni stavajiciho stavu vytvofeného na zakladé
hodnoceni (assessment(l) zralosti procest ICT a projektového fizeni. Navic analyzuje dosazené
cile, a to jak z hlediska vynalozenych finan¢nich prostfedk, tak i z hlediska Uspésnosti dosazeni
stanovenych cilt jednotlivych projektd a aktivit. Analyza souasného stavu vychazela rovnéz
z posouzeni nastavenych procesut fizeni ICT, dokon&enych projektd rozvoje. Vize ICT Kraje
Vysocina, realizovana odborem informatiky, zGstdva neménnd oproti vizi vytvofené v roce 2011:

,Chceme byt odborem, ktery poskytuje své sluzby ve Spickové kvalité,
vstficné a efektivné. Zajistujeme rozvoj a spravu dostupnych, bezpeénych
a optimalizovanych nastroju informacnich technologii pro transparentni vykon verejné
spravy. Podporujeme komplexni technologicky a spolecensky rozvoj Kraje Vysocina
s durazem na ziskavani a stalé zvysovani znalosti vsech, ktefi tyto technologie vyuZivaji
nebo chtéji vyuzivat.“

Daraz je vSak kladen na dalSi oblasti a cile, které se vzajemné doplfiuji a vytvareji celkovy
systém planu rozvoje ICT. Bylo vytvofeno celkem pét prioritnich oblasti, které poukazaly
na mozny potencial pro zlepSeni v nékolika dalSich oblastech.

e Oblast Infrastruktura — tato oblast v sobé& zahrnuje soubor cilG a iniciativ zajistujicich
fizeny strategicky rozvoj infrastruktury na zakladé standardizovanych procesu. Realizaci
v8ech iniciativ a naplnénim cild oblasti Infrastruktura vybudujeme infrastrukturu s vyssi
arovni efektivity a kvality sluzeb a s jasné definovanymi a pldnovanymi kroky rozvoje
a investovanych finanéni prostfedku.

Nejvyznamnéjsimi pfedpokladanymi projekty v této oblasti jsou rozvoj NGA siti na uzemi
kraje a rozvoj krajské paterni sité ROWANEet.

e Oblast Elektronickych sluzeb — je oblast, kter4 navazuje na predchozi ICT strategii
ana jeji oblast eGovernment. Stavi na zlepSeni a rozSifeni poskytovanych
elektronickych sluzeb, a to jak na regiondlni Urovni, tak i na rozvoji elektronickych sluzeb
pfipravovanych ve spolupraci s verejnou spravou. V8echny planované cile a iniciativy
této oblasti zlepSuji procesy Fizeni ICT a vedou k poskytovani vy$si kvality, rozsahu a
pFivétivosti sluzeb.

Nejvyznamnéjsi projekt v oblasti elektronickych systému a sluzeb je pofizeni jednotného
feSeni nemocni¢niho informaéniho systému pro krajské nemocnice, podpora mobilniho
pristupu uzivatell a feSeni uZivatelské identity.

e Oblast ICT gramotnost a vzdélavani — tato prioritni oblasti pfimo navazuje na dfive
realizované kompetencni centrum pro vzdélavani a rozvoj poskytovanych sluzeb timto
kompetenénim centrem. Prioritou oblasti je zvy$eni propagace sluzeb Kraje Vysocina a
ICT a pokraCovani a prohlubovani spoluprace s akademickym sektorem. Déle pak
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zlepSovani komunikace a Urovné vzdélanosti zastupci meést, obci a pfispévkovych
organizaci Kraje VysoCina a zejména pak zvySeni Urovné systému vzdélavani pro
Sirokou vefejnost.

e Oblast Projektového fizeni v ramci ICT — po provedeni velkého mnoZzstvi napravnych
opatfeni v pfedchozim obdobi vréamci ICT strategie 2011 byly na zakladé PMI
assessmentu identifikovany pfilezitosti pro zlepSeni v oblasti fizeni kvality a fizeni
financi. V této oblasti se ICT chce v nasledujicim obdobi zaméfit na jejich realizaci.

e Oblast Informacni bezpecnost — tato oblast je v sou¢asné ICT strategii identifikovana
jako nova. Na oblast informaéni bezpecnosti je v souCasnosti kladen velky ddraz,
z divodu zvySujiciho se poctu hrozeb. V tomto duchu byl pfipravovan a schvalen i zakon
o kybernetické bezpecnosti. ICT Kraje Vysoclina chce splnit nejen pozadavky tohoto
nového zékona, ale vidi bezpecnost jako oblast s velkym potencidlem i z hlediska
vzdélavani a prevence.

Pro vSechny planované aktivity ma tato strategie vymezenou predpokladanou dobu realizace,
naklady a definovana rizika.
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3. Uvod

Material byl vytvofen ve spolupraci s odborem informatiky a odborem analyz a podpory Fizeni.
Dokument je v souladu se schvalenym ,Programem rozvoje Kraje Vysocina“, ktery rozpracovava
plany rozvoje v oblasti informacnich a komunikaénich technologiich.

3.1. Uéel dokumentu
Ugelem dokumentu Strategie ICT 2014-2017 Kraje Vysoé&ina je definovat zakladni koncepci
rozvoje oblasti informacnich a komunikaénich technologii (ICT) a urcit smér, kterym by se méla
ubirat podpora klicovych cild a procest Kraje Vysocina prostfednictvim informacnich a
komunikacnich technologii v obdobi let 2014-2017.

Dokument Strategie ICT 2014-2017 predstavuje hlavni nastroj pro Fizeni stavu a rozvoje ICT
a zaroven predstavuje zakladni komunikacni prostfedek umoznujici sjednotit pohled ICT a vSech
ostatnich procesti na pozadovanou ICT podporu, s ohledem na strategie a rozvojové cile
jednotlivych atvara.

3.2. Prehled zmén oproti predchozi verzi Strategie ICT
Tato strategie pfimo navazuje na predchozi verzi Strategie ICT aktualizovanou v lednu 2011 a
pfinasi nové oblasti, cile a iniciativy.

3.3.Seznam zkratek a pojmu

Tabulka 1 Seznam zkratek a io'|ml°1

AKER Asociace krajii Ceské republiky (AKCR) je zajmové sdruZeni pravnickych osob,

jehoZz hlavnim cilem je hajit a prosazovat spolecné zajmy a prava Kkraju.
Assessment Hodnoceni vytvofené na zakladé pfedem stanovenych sad dotazi a odpovedi
BCP - Business | Poslanim BCP je zajistit fungovani véech dileZitych procest uvnitr organizace
continuity v pfipadé neocekavané udalosti a nedostupnosti standardnich nastroji a
planning systémdi

Techniky, procesy, metody, ¢innosti, motivace, odmériovani, které bézna
verejnost povaZuje za ucinnéjsi

CAPEX - Investicni né,klady j‘_sou, néklad_y obchodnl’ spg/eérvrpsti na por'/'zgnl’ npvého a
obnovu stareho fyzického majetku, jako napf. zafizeni, nemovitosti, primyslové

Best practices

Capital . a technické vybaveni. V uéetnictvi jsou investicni vydaje zapocteny k ucetnim
expenditure 7

aktivam.
CESNET CESNET, zajmoveé sdruZeni pravnickych osob, je sdruZeni zaloZené v roce

1996 Seskymi verejnymi vysokymi $kolami a Akademii véd CR.

Agentura pro evropské projekty & management (EPMA) je neziskovou

EPMA organizaci, ktera byla zaloZena Krajem Vysocina a SdruZenim BMI

v poloviné roku 2004.
Governance Rizeni, vedeni. V nasem pfipadé Fizeni a spréva ICT technologii a sluZeb
ICT Informacni a telekomunikacni technologie

Schopnost riznych systému vzajemné spolupracovat, poskytovat si sluzby,
dosahnout vzajemné soucinnosti.

IOP Integrovany operacéni program

Interoperabilita
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iROP Integrovany regionalni operacni program
Systém rizeni bezpecnosti informaci (Information Security Management System
ISMS - ISMS) je dokumentovany systém, ve kterém jsou chranéna definovana
informacni aktiva, jsou Fizena rizika bezpecnosti informaci a zavedena opatfeni
jsou kontrolovana.
Kl Kriticka informacni infrastruktura
KSUSV Krajska sprava a udrzba silnic Vysociny
N/A nebo nv/a je zkratka pro anglicky vyraz Not Available nebo Not
N/A . b . c
applicable (tedy nedostupné nebo neaplikovatelné).
OAPR Odbor analyz a podpory Fizeni
OddRLZ Oddéleni Fizeni lidskych zdrojci
ODSH Odbor dopravy a silni¢niho hospodarstvi
0] Odbor informatiky
OKPP Odbor kultury, pamatkové péce a cestovniho ruchu
oM Odbor majetkovy
Operational expenditure - Provozni naklady, nebo také OPEX (z anglického
operating expense), jsou celkové naklady na zajisténi béZné podnikatelské
¢innosti (mzdy, material atp.), tj. neinvesti¢ni naklady (tj. s vyjimkou financnich
nakladd - droku).
OPEX Provozni naklady spadaji do kategorie variabilnich nakladi externich. Provozni
naklady jsou:
. materialni naklady
. naklady za sluzby
. osobni naklady
. dané a poplatky (bez DPH)
. odpisy
OPVVV Operacni program Vyzkum, vyvoj a vzdélavani
ORR Odbor regionalniho rozvoje
OSH Odbor sekretariatu hejtmana
OSMS Odbor skolstvi, mlddeZe a sportu
OUPSR Odbor tzemniho planovani a stavebniho radu
oz Odbor zdravotnictvi
Project Management Institute (PMI) je neziskova profesni organizace pro
PMI (Project profesi projektového Fizeni za ucelem lepsiho fizeni projektd.
manage r{1 ent Project Management Institute (PMI) nabizi celou Fadu sluZeb pro profesi
insti tl?t e) projektového Fizeni, jako je vyvoj norem, vyzkum, vzdélavani, publikace,
vytvareni prileZitosti v nékolika oblastech, poradani konferenci a vzdélavacich
seminar.
PO Prispévkové organizace
PRK Program rozvoje kraje
Roadmapa je plan, ktery reaguje na kratkodobé a dlouhodobé cile konkrétnimi
Roadmapa technologickymi Fesenimi, jako pomoc pii naplfiovani téchto cili. Jedna se o plan,
P ktery se vztahuje na novy vyrobek nebo proces, nebo na nové vznikajici
technologie.
Krajska paterni opticka telekomunikacni sit ROWANet (rowan = angl. jefabina,
ROWANet ) . ) . N o .
symbol kraje Vysocina) je zaloZena na soustavé tras optickych viaken
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osazenych pasivni technologii

Stakeholder Podilnik, zainteresovana osoba.

Je metoda, pomoci které je mozZno identifikovat silné (Strengths) a slabé
SWOT analyza | (Weaknesses) stranky, prileZitosti (Opportunities) a hrozby (Threats), spojené
s urcitym projektem, typem podnikani, podnikatelskym zamérem apod.

VIS Vyznamny informacni systéem
Je schéma provadéni néjaké komplexnéjsi ¢innosti (procesu), rozepsané na
Workflow jednodussi ¢innosti a jejich vazby. Obvykle se timto pojmem popisuje

technologie Fizeni podnikd, projekta, ¢i zpracovani dokumentu.

Zakon o kybernetické bezpecnosti

ZKB http.//www.kybernetickyzakon.cz/
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4. Analyza soucasného stavu

Bez dikladné analyzy sou¢asného stavu stavajicich podminek ICT v Kraji Vysocina neni mozné
zajistit dostatecné komplexni strategii pro nasledujici obdobi. Z téchto davodud byly pouzity
standardni postupy pro vyhodnoceni, které jsou popsany v nasledujicich kapitolach.

4.1.SWOT analyza

Matice SWOT je zaméfena na posouzeni hlavnich dadvodu pro realizaci nové strategie. Kromé
zhodnoceni stavajiciho stavu jsou vystupy této analyzy pouzity k identifikaci rizik a jejich fizeni
a samoziejmeé i k ramcové identifikaci poZzadavkud pro nové obdobi.

Tabulka 2 SWOT Analyza

S - silné stranky W - slabé stranky
e vyznamna pozice Kraje v oblasti ICT na ¢ rdazna uroven vybavenosti ICT samosprav
republikové i evropské drovni i zfizovanych organizaci
e vysoké procento uradd s kvalitnim e nizka uroven povédomi vefejnosti a vefejné
pfipojenim k internetu spravy o moznostech ICT
e existence patefni sitt ROWANet ¢ nedostatec¢na koordinace vystavby
a metropolitnich siti liniovych staveb (napf. silnic) ve vazbé na
e vysokd mira spoluprace subjekttl verejné rozvoj sitove infrastruktury ICT
spravy i soukromého sektoru v regionu na ¢ existence mist s nekvalitnim pripojenim
rozvoji ICT k internetu (tzv. bilé a Sedé z6ny)
e politicka podpora rozvoje ICT v regionu ¢ nedostatec¢na mira existence datovych
center v obcich Kraje
O - prilezitosti T - ohrozeni

zkvalitnéni vykonu verejné spravy
prostfednictvim zavadéni sluzeb
eGovernmentu

integrace elektronickych sluzeb na vSech
Urovnich vefejné spravy

zvysSovani vyznamu ICT ve vSech oblastech
lidské Cinnosti

aktivity akademického sektoru v IT
projektech situovanych v Kraji

tlak na vétsi vyuziti internetové mobility

prohlubujici se propast mezi rostouci urovni
technologii a stagnujicimi znalostmi
uzivatell

vznik novych bariér ve spole¢nosti — tzv.
digital-divide

nezajem o vzdélani v oboru ICT

nebezpeci kybernetické (digitalni)
kriminality

komplikovanost a administrativni prekazky
v elektronizaci agend verejné spravy

V ramci hodnoceni byly sledovany dva rozméry:
hodnoceni jednotlivych ukazateli pomoci bodovaci stupnice od 1 do 10 (u silnych

vvvvv

znamena cislo -10 nejvySSi riziko);

Hodnoceni z hlediska vyznamnosti sledovanych ukazatelt

Hodnoceni vyznamnosti sledovanych ukazateld z hlediska Fizeni bylo provedeno pomoci
stupnice vah v rozpéti 0 — 1.

Na zakladé popsaného zpusobu hodnoceni byla provedena bilance - posouzeni hlavnich
davodu pro realizaci projektu, viz obrazek Bilance SWOT.

Cislo stranky
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Obrazek 1 Bilance SWOT

KrajVysocina

propast mezi Urovni technologii a

vyznamna pozice Kraje 0,30 zkvalitnéni vykonu vefejné spravy 0,20
kvalitni pfipojeni k internetu 0,10 7 0,7 integrace elektronickych sluzeb 0,20 10 2,0
pateini sité ROWANet a metropolitni sit 0,20 8 1,6 zvy$ovani vyznamu ICT 0,20 6 1,2
spoluprace subjektt 0,10 8 0 8 aktivity akademického sektoru 0,20 5 1 O
politicka podpora 0,30 vyuziti internetové mobility 0,20

tel.: 564 602 104, fax: 564 602 432, e-mail: posta@kr-vysocina.cz, Internet: www.kr-vysocina.cz

ICO: 70890749, ID datové schranky: ksab3eu
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rlizna Uroven vybavenosti 0,30 -8 -2,4 Znalostmi 0,20 -0,6
nizka uroven povédomi 0,10 -3 -0,3 vznik digital-divide 0,20 -4 -0,8
nedostate¢na koordinace vystavby liniovych ) ) . 14 i i

staveb 0,30 8 2,4 nezajem o vzdélani 0,20 2 0,4
existence mist s nekvalitnim pfipojenim 0,20 -7 -1,4 nebezpedi kybernetické kriminality 0,30 -10 -3,0
nedostate¢na existence datovych center 0,10 -3 -0,3 komplikovanost elektronizace agend | 0,10 -10 -1,0
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Z rozhodovaci matice dle obrazku €. 1 vyplyva, Ze nejvySSi hodnoceni maji silné stranky
a pfilezitosti. PfedevSim kladné je hodnocena vule feSit problematiku ICT na strané politické
reprezentace, protoze vysledkem by mohlo byt zkvalitnéni vykonu vefejné spravy s vysokou
mirou integrace vefejnych sluzeb. | vzhledem k vysoké mife spoluprace subjektd vefejné spravy

a soukromeho sektoru muze byt definované strategie prostfedkem pro vysSi vyuziti internetové
mobility.

Nejvétsim problémem je nedostatecna koordinace vystavby liniovych staveb ve vazbé na rozvoj
sitové infrastruktury ICT, ktera souvisi s pfetrvavajicim vyskytem mist s nekvalitnim pfipojenim
k internetu a pfedevSim s nedostate¢nou ochranou majetku Kraje pfi stavebnich pracich. Rizna
aroven vybavenosti ICT samosprav a zfizovanych organizaci je zdrojem prohlubujici se propasti
mezi rostouci Urovni technologii a stagnujicimi znalostmi uzivatelt ve vefejné sféfe. Disledky
digital-divide jsou nepfijemné zejména v tom, Zze moderni ICT nabizeji celou fadu informaci
a prilezitosti, od kterych jsou urcité skupiny obyvatel odfiznuté (napfiklad nové moznosti hledani
zameéstnani, pfilezitosti k sebevzdélavani, socialni sité, elektronickd komunikace apod.). Internet
je vyznamny pro celou spole€¢nost a zapojeni i rdznych ,znevyhodnénych® skupin nakonec
prospéje véem. Nelze opomenout stale se zvysujici nebezpedi kybernetické kriminality.

Obrazek 2 Bilance SWOT - vyhodnoceni
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6,00 -

4,00 -
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I T ,OO T ._\
- -5 5 10
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4.2.PESTLE analyza

Analyza vnéjSiho prostfedi (PESTLE) je posuzovana z nékolika riznych pohledu:

e P — Political - politické — existujici a potencialni ptisobeni politickych vliva

e E - Economical - ekonomické — pusobeni a vliv mistni, narodni a svétové ekonomiky

e S — Social - socialni — primét socialnich zmén dovnitf organizace, souc¢asti jsou
i kulturni vlivy (lokalni, narodni, regionalni, svétoveé)

e T - Technological - technologické — dopady stavajicich, novych a vyspélych
technologii

e L —Legal - legislativni — vlivy ndrodni, evropské a mezinarodni legislativy

tel.: 564 602 104, fax: 564 602 432, e-mail: posta@kr-vysocina.cz, Internet: www.kr-vysocina.cz

ICO: 70890749, ID datové schranky: ksab3eu .. 3
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e E - Ecological - ekologické (environmentalni) — mistni, narodni a svétova
problematika zivotniho prostfedi a otazky jejiho feSeni

4.2.1. Politické prostredi

Ceska republika funguje na zéakladé systému parlamentni demokracie a volebniho systému
pomeérného zastoupeni. Od poloviny devadesatych let u nas nevznikaji dostate¢né konzistentni
vlady. Vztahy regionalnich samosprav s organy statni moci jsou definovany Ustavou CR. Stat
muze do vykonu samospravnych kompetenci kraji a obci zasahovat pouze pomoci zakonu.
Ve vefejné spravé jsou vSak v posledni dobé dlouhodobé patrné centraliza¢ni tendence, které
se vyznacuji vzrastajici regulaci vykonu povinnosti kraji a obci ve sféfe jejich samostatné
pusobnosti, a vedle toho rostouci zatézi samosprav agendou statni spravy. DalSim dilezitym
faktem je rostouci persondlni nestabilita klicovych statnich instituci. ,Centralni® politické
prostfedi by v8ak nemélo mit, a do ur€ité miry ani nema, vyrazny vliv na rozvoj ICT Kraje
Vysocina.

4.2.2. Ekonomické prostiedi
Ekonomicka krize od roku 2009 zcela jisté urcila nové trendy ve sméfovani a rozvoji ICT, a to
ivramci krajské samospravy. | kdyZz se ekonomicka situace v poslednim obdobi nadale
zlepSuje, je stale veden velky tlak na ekonomickou navratnost prostfedkd vynalozenych do ICT,
a to nejen v privatnim sektoru. Efektivita a optimalizace nékladd vramci ICT je jednim
ze stézejnich témat ovliviiujicich trendy rozvoje.

4.2.3. Socialni prostredi

Socialné demografické aspekty soucasné populace maji jist€ vyznamny vliv na ICT a jeho
rozvoj. Mladé rodiny jsou vystavovany velkému spoleCenskému a socialné-ekonomickému tlaku.
S timto trendem soucasné roste tlak na pocet doméacnosti a firem pfipojenych k internetu, spolu
se zvysujicim se rozvojem socidlnich siti a poptavkou po multimedialnim obsahu. Pozadavky
pro pfipojeni jsou i v oblastech, které jsou pro privatni sféru ekonomicky nerentabilni. Krajska
samosprava proto vtéto oblasti hraje vyznamnou roli z hlediska minimalizace negativnich
dopadu pro odlehlé oblasti.

4.2.4. Technologické prostredi
Nové vyzvy a nové komunikacni technologie umozhuji stdle vice pfipojeni prostfednictvim
novych komunikacnich kanali. Trendem posledni doby je zvySovani mobility lidi a jejich pfistup
ke sluzbam kdykoliv a kdekoliv. Tomuto trendu se vefejna sprava a regiondlni samospravy snazi
napomoci elektronizaci agend, mobilnimi portély a aplikacemi.

4.2.5. Legislativni prostiedi
ICT a jeho rozvoj na urovni krajské samospravy utvafi a koriguje velké mnozstvi zakonl a
norem. Jednim z hlavnich je &lanek 99 Ustavy CR, ktery je zakladem pro existenci obci a
vy$8ich tzemné spravnich celkd. Ustavni zakon &. 347/1997 Sb., o vytvofeni vy$$ich Gzemnich
samospravnych celk, a zakon &. 129/2000 Sb., o krajich, ktery od 1. 1. 2000 zakotvuje
existenci 14 celkd.

Cislo stranky
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Zakladni obecny legislativni rdmec, ktery je spolecny pro provoz vSech uvazovanych ICT sluzeb,
je tvofen témito zakony:
e & 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich organd statni spravy Ceské
republiky, ve znéni pozdéjsich pfedpisu.
. 129/2000 Sb., o krajich (krajské zfizeni), ve znéni pozdéjSich predpisu,
. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjSich predpisu,
. 106/ 1999 Sb., o0 svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu,
. 148/1998 Sb., 0 ochrané utajovanych skute€nosti, ve znéni pozdéjSich predpisu,
. 240/2000 Sb., o krizovém fizeni,
. 132/2000 Sb., o zméné a zruseni nékterych zakonl souvisejicich se zdkonem o
krajich, zakonem o obcich, zakonem o okresnich Ufadech a zdkonem o hlavnim mésté
Praze,
e ¢&.123/1998 Sb., o pravu na informace o zivotnim prostfedi, ve znéni pozdéjSich
predpisu,
Dale pak specifické zakony:
. 101/2000 Sb., o ochrané osobnich udaju,
e (. 480/2004 Sb., o nékterych sluzbach informacnich spole¢nosti,
e (. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych souvisejicich zakonu,
e (. 365/2000 Sb., o informacnich systémech vefejné spravy,
e (. 127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich
zakona,
e ¢.111/2009 Sb., o z&kladnich registrech,
e (. 499/2004 Sb., o archivnictvi a spisové sluzbé,
e ¢.181/2014 Sb., o kybernetické bezpecnosti.

[ ] [ ] [ ] [ ] [ ] [ ]
O O O¢ O O« O

[}
¢

4.2.6. Environmentalni prostredi
Z hlediska vlivd vnéjSiho prostiedi z pohledu znecistovani zivotniho prostfedi, ochrany Zivotniho
prostfedi a zarovern prevence ochrany prirody ma tato oblast na ICT jen minimalni vliv. ICT
pouze podporuje obecné snahy o rozvoj v ramci této kapitoly. Environmentélni prostredi tedy
vystupuje ve vztahu s ICT jen zcela okrajové. Zadné pfimé dopady pro ICT nejsou zndmy snad
s vyjimkou trendu provozu energeticky Uspornych technologii a tlaku na maximalni recyklaci
vyfazované techniky.

4.3. Identifikace klicovych znamych i potencionalnich rizik

Analyza rizik je z&kladnim a nezbytnym krokem pro vytvafeni jakékoliv strategie. Hodnoceni
rizik poskytuje fadu poznatkl vyuzitelnych ve fazi prevence nezadouci udalosti, pfi pfipravé na
jeji zdolani, pokud by vznikla, tak i pfi vlastnim zasahu. Ziskané poznatky o rizicich se vyuZzivaji
pfi vytvareni bezpecnostni politiky, prioritizaci ¢innosti, posuzovani alternativ, alokaci zdrojl
apod., bez ohledu na to, zda se jedna o regionalni nebo narodni aroven.

Vzhledem k tomu, Ze existuje fada zpUsobl a metod, kterymi Ize rizika hodnotit, je dulezZity
vybér vhodné metody, vhodného pfistupu vzhledem k situaci, cili a kontextu, ve kterém je
hodnoceni provadéno.

Cislo stranky
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Tabulka 3 Tabulka rizik

Popis rizika Kvantifikace rizika | Eliminace rizika Pravdépo-
dobnost

Odchod
klicovych
zaméstnancl

Velké rozdily
mezi Urovni
technologii

a znalostmi
uzivateld

Specifické podminky prace ve vefejném sektoru
prinasi sva specifika na pracovni misto. Dalezitym
oproti soukromému sektoru. Velkou roli hraje

i atmosféra pracovniho kolektivu, zajimavé realizace
projektt a také mira seberealizace zaméstnancu,

s vétSi moznosti jejich zapojeni v rdmci vedeni
projektl a prenesenim zodpovédnosti.

Rozdily plynouci mezi drovni technologii a
znalostmi uzivateld jsou dany nizkou moznosti
seznadmeni a Casem, ktery mohou stravit v rdmci
tohoto seznameni. Uzivatelé nevyuzivajici tyto
technologie pravidelné, mohou také velmi rychle
ztracet nabyté znalosti a nemohou je tudiz vyuzivat
na maximum. Tim dochazi ke ztraté potencialu
téchto technologii.

tel.: 564 602 104, fax: 564 602 432, e-mail: posta@kr-vysocina.cz, Internet: www.kr-vysocina.cz
ICO: 70890749, ID datové schranky: ksab3eu

Kazdy odchod
zameéstnance pfinasi
naklady nejen v
ramci vybérového
fizeni, ale
predevsim naklady
spojené se
zaskolenim a ztratou
znalosti. Pfedpoklad
100 tis. K&/rok

Nedukladné
proskoleni a malé
vyuziti technologii
v budoucnu opét
pfinasi naklady v
ramci novych
Skoleni, nebo
nevyuziti potencialu
téchto technologii —
Pfedpoklad

30-50 tis. K&/rok

NavysSeni nefinanéniho
ohodnoceni — benefitl v oblasti
vlastniho vzdélavani

a seberealizace.

Umoznéni vétsi moznosti
zapojeni v ramci projekta.

Vétsi prenaseni zodpovédnosti
na zameéstnance.

Navyseni finanéniho ohodnoceni
S napojenim na vétsi preneseni
zodpovédnosti zaméstnancu za
vedeni projektl a jejich kone¢né
dokonceni.

Neustaly pfisun novych
technologii uzivatelim.
Vymezeni vétsiho ¢asu
spojeného se seznamenim

s technologiemi a proskolenim
v jejich vyuzivani.

Pravidelné zapojeni uZivateld

v uzivani téchto technologii.

Vysoka

Stredni

Cislo stranky | 14
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Popis rizika Kvantifikace rizika | Eliminace rizika Pravdépo-
dobnost

Zména strategie Zména strategie regionu v ramci snizeni objemu Predpoklad je pfi Udrzet minimalné souc¢asny Vysoka Stredni
regionu smérem financi mize mit navaznost na predesla rizika, ato  zastaveni rozvoje na objem financi investovanych do
k jinym prioritdam predevsim v odchodu klic¢ovych zaméstnancu. 2 az 3 roky ICT.
— snizeni objemu Pokud se nebudou sméfovat finance i do jinych a investovani pouze  Investovat do projektl snizujicich
financi jen na oblasti, nez pouze do provozni ¢innosti, nejen ze do operativnich operativni naklady.
provoz nebude zabezpecen staly rozvoj kvality sluzeb, ale nakladu v fadu 30
rovnéz zameéstnanci nebudou citit podporu az 40 mil. K¢

a zabezpeceni do budoucna.

Neinvestovani do novych technologii

a zaméstnancu maze do budoucna znamenat velky
problém v zastaravani ICT portfolia a také v jeho
udrzeni (vysoké operativni naklady).

RGzna droven Rlzna droven je zejména zpusobena nizsimi Ztrata pfi zvétSovani  Implementace systému interniho  Stfedni Vysoka
znalosti mezi finanénimi prostfedky vynalozenymi na vzdélavani problému az v vzdélavani mezi Krajem Vysocina
informatiky mést a nedostateénou podporou odborného ristu fadech 10 tis. K&/rok a informatiky mést a obci a
a obci zaméstnancim ICT. pFispévkovych organizaci.
a prispévkovych  Nutna zvySena komunikace mezi Krajem Vysocina Spole¢né vyukové kurzy, které
organizaci a zameéstnanci ICT mést a obci. zamezi rdznym drovnim znalosti
do budoucna.
Chybégjici Vedeni mést a obci nepfiklada velkou dulezitost Riziko v fadu mil. Seminare s vedenim obci na Stredni Vysoka
podpora z vedeni  rozvoji modernich technologii. Ké&/rok téma vyuziti a pfineseného uzitku
meést a obci Problém nastéava predevsim z divodu velkého modernich technologii méstim a
modernim mnozstvi informaci ke zpracovani. obcim, jejich obéandm.
technologiim — Z divodu rychlého rozvoje ICT je nutna kontinuélni Cim vétsi budou znalosti ob&and
stimuly podpora. Riziko roste spolu s dobou nizké nebo mést a obci 0 modernich
a motivace zadné investice do ICT. technologiich, tim vice budou
motivovat vedeni k jejich
podpore.
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Rostouci finanéni
naroénost
novych
technologif
Klesajici finanéni
moznosti verejné
spravy zejména
v oblasti
provoznich
nékladu

Nizka koordinace
na celonarodni
drovni

Nutna Siroka
znalost
specializovanych
kompetenci

v oblasti ICT

KrajVysocina

Popis rizika Kvantifikace rizika | Eliminace rizika Pravdépo-
dobnost

Riziko rostouci finanéni naroénosti je dano
predevSim tlakem na pravidelny rozvoj ICT
a vyuzivani nejnovéjsich technologii.

Klesajici finanéni moZznosti verejné spravy jsou
realitou dnesni doby.

Nutné hledani finanénich rezerv v provoznich
nékladech.

Snizovani finanénich prostfedku je potfeba podlozit
detailni analyzou jejich dopadu.

Nizka koordinace na celonarodni Grovni je rizikem
a je zpusobena prabéznou zménou priorit pro
realizaci narodniho projektu eGovernance.

Nutna Siroka znalost je rizikem spojenym se
specializaci vlastni oblasti ICT. Jen pfesné
specializované znalosti jsou potfebné k dobrému
zvladnuti ICT.

Nedostatecnou znalosti specializovanych
kompetenci mize dojit ke snizeni kvality ICT
sluzeb.

Snaha o vicezdrojové financovani
novych technologii.

Hledani alternativ financovani
(Cerpéni strukturalnich fondd)
Zameérfeni se na projekty

s vysokou pfidanou hodnotou.
Zaméreni se na projekty snizujici
operativni naklady.

Provedeni analyzy nakladd pred
rozhodnutim realizace nebo
nerealizace projektu.

ZvySeni tlaku na vyjasnéni
projektového planu a rozsahu
narodniho projektu eGovernance.
Lepsi propojeni a komunikace
vSech kraju.

UzSi spoluprace na rliznych
projektech mezi kraji.

Rozsifeni znalosti
specializovanych kompetenci

v oblasti ICT pomoci seminari

a konferenci v ramci Kraje, obci
a mést.

Zvyseni spoluprace mezi kraji.
Outsourcing ¢innosti s nizkou
pridanou hodnotou (PC, tiskarny
apod.)

Vysoka

Mozné finanéni
ztraty az v fadech
mil. korun/rok

Vysoka

Predpoklad je v fadu
desitek mil. K&

Vysoka

V rfadech
10-100tis./rok

Stredni
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Popis rizika Kvantifikace rizika | Eliminace rizika Pravdépo-
dobnost

Projekty Jelikoz se jedna o projekty s velkym zaméfenim na  Mozna az v fadech Proskoleni o bezpecnosti Stredni Stredni
s velkym bezpecénost dat, centralni Ulozisté osobnich udajd, mil. K& a zabezpeceni informaci

ddrazem na velkym rizikem se jevi moznost jejich ztraty kompetentnich osob pracujicich

bezpecnost dat — a zneuziti. S nimi.

centralizované Striktni dodrzovani

osobni Udaje bezpecnostnich predpist

definovanych projektem.
Pravidelna kontrola bezpecnosti
ICT sluzeb a prace s daty.

Velky narGst Riziko je spojeno predevsim s potifebou N/A Priblizeni sluzeb béznym Vysoka Vysoka
komplikovanosti  specializovanych narokl na lidské zdroje. Diky uzivatelm.
elektronickych témto specializovanym pracovnikim vznikaji az Zvyseni gramotnosti uzivatelu
sluzeb — vySsi prilis komplikované sluzby, kterym uzivatelé v ramci konferenci o
naroky na nerozumeji. elektronickych sluzbach.
uzivatele ZjednodusSeni procesu
i administraci administrace a proskoleni v ramci
jednodussi administrace.
Projekty narocné Riziko je pfedevsim spojeno s vnimanim ICT Kraje Ztrata prestize Uziti financi z evropskych fondd Stredni Stredni
na komunikaci Vysocina verejnosti jako partnera pro vzdélani. na vybudovani lepsi image ICT
a propagaci ICT  Velmi naro€¢nd komunikace s ostatnimi partnery. Kraje Vysocina
Kraje Vysocina Rozvoj kompetenéniho centra.
pii vzdélavacich Pravidelna prace s VS
projektech pro na spoleénych projektech.

Sirokou verejnost
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Popis rizika Kvantifikace rizika | Eliminace rizika Pravdépo-
dobnost

Nizka motivace Nizka motivace ICT specialistt na Grovni mést LepSi motivace zaméstnancu Stredni Stredni
ICT specialistl a obci je zpusobena malym portfoliem sluzeb mést a obci nadfizenymi formou

v méstskych a nizkou informovanosti a motivaci pro rozvoj finanénich nebo nefinanénich

a obecnich sluzeb. bonusa.

Ufadech Seminare na téma pfinosu ICT.

Tvorba databdze minimalnich
znalosti pro ICT zaméstnance.

Nizk& motivace Riziko je zpUsobeno nizkou informovanosti N/A Vytvoreni cilené propagace na Vysokéa Vysokéa
verejnosti pro vefejnosti o0 moznych pfinosech a rizicich, které verfejnost o systému vzdélavani
vzdélavani znalosti v rdmci ICT pfinaSeji. ICT Kraje Vysocina.
v oblasti ICT Druhym problémem je vnimani ICT verejnosti jako Navazani spoluprace se Skolami
partnera pro vzdélavani. 0 moznosti vzdélavani ICT.

Volba spravnych témat a forem
pro vzdélavani.

Nevhodné Nevhodné definovany obsah vzdélavani mize byt Ztrata prestize Vytvoreni uceleného obsahu Vysoka Stredni
definovany rizikem budouci spoluprace se soukromymi vzdélavani ICT, které se bude
obsah subjekty, vysokymi Skolami a jinymi institucemi, nabizet klientiim.
vzdélavani které by chtély vyuzit moznosti vzdélavani ICT Kraje Moznost definovani obsahu
Vysocina pro Sirokou vefejnost. vzdélavani ICT ,na miru®

externimi subjekty na zakladé
prizkumu trhu.

ZvySeni finanéni  Riziko zpusobené zvySenim finanéni naro¢nosti Predpoklad 10 % Standardizace metodiky Stredni Stredni
narocnosti na z hlediska navySeni administrativy na projekt. Z ceny projektu a procesl v ramci vSech projekta.

projekt (vytvofeni  Projekt je vSak vice kontrolovan a tim se snizuje Definovani minimalni drovné

metodiky, riziko nedodrzeni rozpoctu, €asového administrativy na projekt.

procesu harmonogramu a rozsahu.

a kontrola jejich
dodrzovani)
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Popis rizika Kvantifikace rizika | Eliminace rizika Pravdépo-
dobnost

Naro¢nost na Stejné jako kazdé projektové fizeni zvySuje

disciplinu administrativni naro¢nost, tak i naro¢nost na pevné

projektovych fizeni ¢asu a presnost dodrzovani stanovenych

tyma pravidel.
Toto riziko je méné pravdépodobné zejména pro
stavajici rozsifenost projektoveého fizeni

Velka finanéni Riziko velké finan¢ni naro¢nosti projektl v oblasti

narocnost bezpecnosti je zplsobeno vytvorenim analyz

projektd v oblasti bezpeénostnich mezer a jejich eliminace.

bezpec€nosti P¥i opacném stavu, nedodrzeni bezpec€nostnich
standardd, je moznost finanéni ztraty
nékolikanasobné vyssi nez preventivni eliminace
bezpecnostniho rizika dodrzovanim bezpecnostnich
standard.

Nizka moznost Riziko plyne z nizké navratnosti vynalozenych

prokazani prosttedkl na napravu Uzkych mist projektového

finanéni fizeni.

navratnosti Zavedenim systému rizik jsou néaklady vs.
kvantifikace rizik v pfipadé jejich uskute¢néni, dany
do pomeéru

Zvyseni Riziko zpUsobené zvySenim finanéni narocnosti z

administrativni hlediska navySeni administrativy na projekt.

narocnosti Projekt je vSak vice kontrolovan a snizuje se riziko

nedodrzeni rozpoctu, casového harmonogramu a
rozsahu

Snizeni flexibility ICT pro uzivatele je zpGsobené
zvySenim administrativni naro¢nosti.

Oproti snizené flexibilité je tu vSak zvySeni

Snizeni flexibility
ICT (reakce na
pozadavek)

Stala komunikace mezi vedoucim  Stfedni
tymu a jeho ¢leny.

Pfesné stanoveni roli

a zodpovédnosti.

Udrzovani kvalitni spoluprace
a motivace celého tymu.

N/A Nastaveni jasné definovaného
planovani bezpecnostnich
opatfeni a jejich pravidelna
aktualizace pomoci strategie
bezpelnosti.

N/A Tlak na zlepSovani
bezpecnostnich standardl ze
strany predstavitelt vefejné
spravy.

Predpoklad 10 % z Standardizace metodiky, a

ceny projektu procesu v rdmci vSech projektd.
Definovani minimalni drovné
administrativy na projekt.

N/A Spravné nastaveni procesnich

zmén fizeni a spravy ICT.
Pravidelna komunikace
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Stredni

Stredni

Stredni

Stredni

Nizka

Stredni

Vysoka

Vysoka

Vysoka



KrajVysocina

Popis rizika Kvantifikace rizika | Eliminace rizika Pravdépo-
dobnost

transparentnosti procesu. a vysveétlovani procesnich zmén
l uzivatelm.
Snizeni Snizeni uzivatelského komfortu mize byt N/A Vétsi spoluprace a komunikace Vysoka Stredni
uzivatelského zpusobeno nedostate¢né transparentnim procesem se zakazniky, vysvétleni divodu
komfortu a komunikaci s uzivatelem. nutnych zmén a standardizace,
a transparentnost procesnich
krok.
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4.4. Vyhodnoceni planovanych projekta predchozi ICT strategie

Na zakladé vyhodnoceni stavu projektd planovanych v ICT Strategii 2011 Ize konstatovat, Ze
velka vétSina projektl a aktivit byla podle této strategie realizovdna a pfinesla oCekavané
prinosy. Z celkového poctu 41 pldnovanych projektt a aktivit bylo zcela realizovano 27, devét

caste€né a pét projektu a aktivit nebylo realizovano vibec.

(Projektem zde rozumime definovany zamér s jasnym zacatkem, koncem a rozpoc&tem. Projekt
je pevné fizen pomoci vSech nastavenych procesu projektového Fizeni. Aktivita predstavuje
uceleny soubor c&innosti v rdmci operativnich €innosti, kde neni pevné definovany zacatek,
konec ani rozpocet. Vysledné zhodnoceni plnéni naplanovanych cild predchoziho obdobi je

uvedeno v nasledujicim grafu.
Obrazek 3 Vyhodnoceni plnéni cilt za obdobi 2011 — 2014

Projekty a aktivity provedené v roce 2011-2014  Dle vyhodnoceni Uspésnosti splnéni a oCekavanych
pfinosu jednotlivych oblasti nejlépe dopadlo spinéni
cilu v oblasti Infrastruktura a nasledné v oblasti
Projektové fizeni a fizeni bezpecnosti.

Obrazek 4 Vyhodnoceni plnéni cilt dle oblasti v obdobi 2011 - 2014

Oblast Infrastruktura Oblast eGovernment

OblastICT gramotnost a vzdélavani Oblast Projektové fizeni a fizeni bezpecnosti

tel.: 564 602 104, fax: 564 602 432, e-mail: posta@kr-vysocina.cz, Internet: www.kr-vysocina.cz

ICO: 70890749, ID datové schranky: ksab3eu .. 3
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Standardizovany a
transparentni proces
rozvoje a fizeni
infrastruktury v
navaznosti na
strategickeé cile Kraje
Vysocina

Efektivni a bezpecny
provoz sluzeb
v garantované kvalité
a dostupnosti

2.1  ZvySeni rozsahu

a kvality s dirazem na
privétivost sluzeb
elektronické verejné

spravy

KrajVysocina

Planované aktivity v roce
2010 vztahuijici se k ciliim

Definovani a formalizace
procesu planovani, fizeni,
zpétného vyhodnocovani

a rozvoje infrastruktury
Definovani a formalizace
procesu pro fizeni zmén
infrastruktury

Vytvoreni procesl operativnich
procesu pro rozvoj a fizeni
technologického centra Kraje
Vysocina

Zavedeni prabézného
zlepSovani procest

Zavedeni systému fizeni
rozvoje bezpecénostnich sluzeb,
standardu a politik a jejich
pravidelna aktualizace
Vytvoreni systému jasnych

a transparentnich pravidel pro
zabezpeceni infrastruktury

Provedeni analyzy dopadu pro
hlavni aplikace a systémy

Vytvoreni katalogu sluzeb

Definovani kvality pro ICT
sluzby

Tabulka 4 Analyza provedenych projektu aktivit Strategie ICT z roku 2011

Planované pfinosy

Vydefinovany v§echny hlavni
procesy a prifazeni vlastnici

Sledovani a reportovani metriky

Prabézné fizené zlepSovani
procesu (vyzralost procest)

Jasné a transparentni vyuziti
infrastruktury na zakladé
definované strategie s méfitelnymi
cili

Definovany a vyuzivany
bezpecnostni standardy a politiky
pfi zavadéni, provozovani nebo
zméne infrastruktury

Plany pro eliminaci dopadu

v pfipadé vypadku

Plany pro postup v pfipadé
vypadku (BCP a DR)
Bezpecné nakladani s citlivymi
Udaji

Jasné definované sluzby

v katalogu sluzeb elektronizace
verejné spravy s vlastniky

a naklady

tel.: 564 602 104, fax: 564 602 432, e-mail: posta@kr-vysocina.cz, Internet: www.kr-vysocina.cz

ICO: 70890749, ID datové schranky: ksab3eu
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Provedeny v Popis (ne)dosazenych

letech 2011 - prinosu

2014?

Ano Definovana strategie rozvoje
ROWANEet

Ano Zavedena dokumentace
a Change management

Ano Definovana SLA, vytvorena
dokumentace

Ano Definovana SLA, vytvofena
dokumentace

Casteéné Postupné Fesi bezpecnostni
analytik OAPR

Ano Reseno v ramci TCK; vytvoreny
plany obnov

Ano Reseno v ramci TCK; vytvoreny
plany obnov

Ano Ano, na zakladé zakona;

. centralni evidence
Castecné pro Zatim jen pro PO; HelpDesk
PO

Céstedné pro
PO

Vznik katalogu a SLA pro PO



KrajVysocina

Cislo | Cil Planované aktivity v roce Planované pfinosy Provedeny v Popis (ne)dosazenych
cile 2010 vztahujici se k cilam letech 2011 - pfinosu
2014?

Jmenovani vliastnika Kvalitnéjsi, transparentnéjsi Casteené metodika superuzivatell; zatim
eGovernment sluzby a privétivé sluzby pro Sirokou neméfime
verejnost
Definovani architektonického Vytvoreny architektonicky model Ne sluzby rozvijeny dle potreby, ne
modelu eGovernment sluzeb sluzeb pro rozvoj sluzeb dle modelu
elektronizace verejné spravy
Vytvoreni prioritizované Ne zavislé na centralni Urovni
roadmapy rozvoje
eGovernment sluzeb
Vytvoreni finanéni strategie pro Ne zavislé na centru a EU dotacich
jednotlivé projekty elektronizace
verfejné spravy
2.2  Automatizované, Definovani a formalizace Vydefinovany vsechny hlavni Ano provedena procesni analyza
transparentni procesu pro fizeni zmén sluzeb  procesy a prfifazeni vlastnici
a bezpecné procesy Nastaveni rozsahu a kvality Sledovani a reportovani metriky Ano procesy jsou sledovany,
vefejnych sluzeb vefejnych sluzeb aktualizovany; Portal
strategického Fizeni
Stanoveni vlastnikd procest Prabézné fizené zlepSovani Ano procesy jsou sledovany,
procesu (vyzralost procest) aktualizovany
Zavedeni procest do nastroju Standardizovana komunikaéni Ano fizeno z odboru analyz
(workflow) matice
Zavedeni prabézného Rychlejsi reakce na pozadavek Ano procesni systém pIné v rukach
zlepSovani procesu KrU
Jmenovani SPOC (single point  Poskytovani bezpecnéjSich sluzeb  Ano Resi bezpeénostni analytik
of contact) za bezpecnost OAPR
2.3  Rozvoj oblasti Vytvoreni integrované Definované a popsané ICT sluzby  Ano eHealth strategie - kazdy rok
elektronickych sluzeb  roadmapy v oblasti rozvoje v oblasti zdravotnictvi akeni plan
v regionalni zdravotni  zdravotnictvi
péci Vytvoreni analyzy z pilotniho Vytvofena mapa rozvoje sluzeb v Ano feSeno v ramci eHealth

projektu elektronizace
zdravotnictvi

oblasti zdravotnictvi
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Cislo | Cil Planované aktivity v roce Planované pfinosy Provedeny v Popis (ne)dosazenych
cile 2010 vztahuijici se k cilim letech 2011 - pfinosu
2014?

fesSeno v ramci eHealth

Definovani navaznych kroku
spolu s finanénim planem
rozvoje ICT sluzeb v regionalni
zdravotni pédi

Koordinace zkuSenosti

z projektd v ostatnich regionech

Definované pfinosy v éasovém Ano

harmonogramu pro vedeni Kraje
Vysocina

Transparentni naplanované
naklady do projektu eHealth

strategie

feSeno v ramci eHealth
strategie

3.1 Udrzeni vysoké Zpracovani analyzy pro vyuziti ~ Snizeni nékladd na skoleni pfi jsou poradana hromadna
kvalifikace systému vzdélavani pro Sirokou udrzeni vysoké kvalifikace Skoleni pro obce a PO, ne pro
zaméstnanct ICT vefejnost zaméstnanct vefejnost
Kraje Vysocina Vyuziti vzadjemné pomoci na RozSifovani znalosti o jinych jsou pofadana hromadna

internich Skolenich pro technologiich mimo pouzité Skoleni pro Kraj, obce a PO
zaméstnance ICT Kraje technologie Kraje Vysocina
a zastupce meést a obci
Vytvoreni centralizovaného Sdileni zkuSenosti z projektl ano v ramci komise informatiky
nastroje (portalové feseni) pro realizovanych v jinych regionech AKCR; pravidelné seminare
sdileni informaci a interni v oblasti vefejné spravy
Skoleni mezi zaméstnanci mést,
obci, Kraje a pfispévkovych
organizaci Kraje

3.2  ZvySovani Urovné Vytvofit platformu pro Sjednoceni znalostni Grovné ICT Sjednoceni znalostni Urovné

odborné kvalifikace
pro obce a organizace
zfizované Krajem
Vysocina

vzajemnou komunikaci
meéstskych a obecnich Gfadi
s Krajem Vysoc€ina

Vytvoreni systému skoleni pro
meéstské a obecni Urady

Vytvoreni minimalni znalostni
databaze pro ICT zaméstnance
méstskych a obecnich dfadi

Vytvoreni kompetencniho
centra pro klicové technologie
a sluzby v Kraji Vysocina

zameéstnancl meéstskych
a obecnich dradi

Zmapované znalosti jednotlivych
zameéstnancl ICT méstskych

a obecnich Ufadu pro dalsi rozvoj
Kontrola nad systémem vzdélavani
zaméstnancu ICT meéstskych

a obecnich dradi

Pravidelna setkani ICT Kraje
Vysocina a ICT méstskych
a obecnich Uradu
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ICT zaméstnanct méstskych
a obecnich dfadl nebylo
dosazeno

neni formalizovano, informace
z konanych Skoleni a
spoluprace

castecné z pohledu realizace
hromadnych $koleni z arovné
Kraje

pravidelna setkani, Skoleni,
worshopy



Cislo | Cil
cile

4.1

4.2

ZvySovani znalosti
v oblasti ICT pro
Sirokou verejnost

ICT projekty dodavané
dle planovaného
harmonogramu, ve
stanoveném rozpoctu
a pozadované kvalité
s ovéfitelnymi pfinosy

ZvySovani Urovné
bezpecénosti ICT
sluzeb dle predem
schvalené strategie

KrajVysocina

Planované aktivity v roce

2010 vztahuijici se k cilim

Vytvoreni a propagace systému
vzdélavani ICT pro Sirokou
verejnost

Navazani spoluprace se
Skolami v regionu

Vytvoreni partnerstvi se
soukromymi spole¢nostmi pro
vzdélavani

Vytvoreni analyzy Uzkych mist
na projektech a v pred-
projektové priprave

Definovani prioritnich aktivit

s nejvétsim potencialem pro
zlepSeni v ramci projektového
fizeni a pred-projektové
pripravé

Standardizace projektového
fizeni pro v§echny projekty

Definovani principt méfeni
kvality a zahajeni jejiho méfeni
na projektech

Vytvoreni souboru projektl pro
zlepseni Urovné bezpecnosti
dat a informaci vyplyvajici ze
strategie bezpecénosti

Planované pfinosy Provedeny v
letech 2011 -
2014?

Popis (ne)dosazenych
prinosu

Zvyseni prestize ICT Kraje Ne neni zajem, partner, téma

Vysocina jako partnera pro vyjma elektronické bezpecnosti

vzdélavani

Vnimani oddéleni ICT Kraje Ano Cisco akademie, Energo

Vysocina jako partnera s vysokou management, staze a

odbornosti diplomové prace VSPJ

Propagace ICT vzdélavani jako Céste¢né nerealizujeme vzdélavani pro

sluzby pro verejnost verejnost s vyjimkou eCrime

Zvyseni poctu projektd s: Ano valna vétsina projektu

- dodrzenim terminu dokonéeni dokoncena s planovanymi

- dodanych v rdmci stanoveného pfinosy + nasazeno projektové

rozpoctu fizeni

- dodanym v pozadované kvalité

s predpokladanymi a ovéfitelnymi

pfinosy

Snizeni po&tu chyb a jejich dopadti  Céasteéné S narustem poctu projektd se

v projektech zvySuje riziko chybovosti.

ZvySeni transparentnosti Ano Formalné ano. Rezervy

a standardizace projektového v Uc¢innosti projektového fizeni

fizeni v Urovni schvalovani projekt

dle kvalitativnich kritérii
Céste¢né chybi vynuceni KPI a nakladd
(podminek) udrzitelnosti
Jasné zmapovany stav Ano Resi bezpeénostni analytik

bezpeénostnich rizik ICT OAPR
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Cislo | Cil Planované aktivity v roce Planované prinosy Provedeny v Popis (ne)dosazenych
cile 2010 vztahuijici se k ciliim letech 2011 - prinosu
2014?

Vytvorenl analyzy Definované projekty pro jejich Ano Resi bezpeénostni analytik
bezpecnostnlch mezer a jejich  eliminaci OAPR
nasledna eliminace

Kontrolovane naklady pro
zlepSovani Urovné bezpecnosti
ICT na zaklade roadmapy projektu
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4.5.Financni analyza predchozi ICT strategie

Dulezitou soucasti analyzy soucasného stavu je rovnéz vyhodnoceni UspéSnosti projektl a
aktivit v letech 2011 — 2013 dle ICT Strategie 2011 z pohledu Cerpani planovanych vydaja.

Z nasledujicich grafd je patrny stav realizace planovanych ICT projektd v&etné bilance
vysoutéZzené a planované ceny. Detailni analyza potvrdila, Ze davodem vySSi ceny nékterych
projektd oproti puvodnimu odhadu bylo ve vétSiné pfipadd rozSifeni rozsahu, nez bylo
planovano.

Obrazek 5 Vyhodnoceni stavu realizace projektt za obdobi 2011 - 2014

Stav planovanych projekta

Od 2014 v

udrzitelnosti Od 2013 v
6% udrzitelnosti

6%

Dokonéen 2013

3% Od 2012v

udrzitelnosti
3%

Dokonéen
- V provozu
14%

. V realizaci
Dokonéen 2012 359%

31%

Zastaven
3%

Obrazek 6 Vyhodnoceni projekta za obdobi 2011 — 2014 z pohledu planované ceny

Planovanacena

Stejna cena
31% NizSi cena
46%

Nasledujici tabulka ukazuje seznam pladnovanych projektd s uvedenim vySe planovanych
nakladld vcetné vysledného cenového vyhodnoceni. V tabulce jsou obsazeny i projekty, které
nebyly soucasti ICT Strategie 2011, nicméné které byly v pribéhu téchto let realizované. Jak je
na prvni pohled patrné, u 46 % projektd byly vynaloZzené naklady Kraje Vysocina na ICT nizsi
nez planované. Hlavnim divodem nizsi celkové ceny projektd byl vybér lepSiho, respektive
levnéjSiho dodavatele.
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Tabulka 5 Finanéni analyza predchozi ICT strategie

KrajVysocina

CAPEX Spisovka
Technologické 1081591
centrum a 74590247 K& | 70837 541 K& | Od 2014 v udrsitelnosti | 3 752 706 K& TCK 432490 K& | 2647 040KE | 3615786 KE| 3500000 KE | 10 195 316 K&
spisova sluzba 24977280,ROWA
Net Il 44778670
CAPEX KDJ
6057759,6, KDS
3180000,
Digitalizace a . iy .. . i} KDU 1898400 a . . . § § )
o 28 000 000 K& | 20804 650 K& | Od 2014 v udrzitelnosti | 7 195 350 K& TCK 6024588, 100 819KE | 478404 K& | 623094KE | 482557Ké| 1684 875KE | + podil na TCK
zbytek mzdy +
sluzby v rdmci
projektu IOP
yminiintegrace | 17929 000 K& | 11807 940K | Od 2013 v udritelnosti | 6 121 060 K¢ OK| 153030KE| 406299KE| 220160KE| 779 489 K& | + podil na TCK
?ﬁ;‘éﬁ’ I‘(’f;j‘:’em 24000000 K& | 20813322 K& | Od 2012 v udrzitelnosti | 3 186 678 K& 0KE| 2877000K&| 2877000KE| 2877 000KE| 8631000 K& | + podil na TCK
ROWANet Il 40 000 000 K& | 17 945 302 K& V realizaci 22 054 698 K& 1184078 K& | 1351831KE| 1517813KE| 1400000KE| 5453722 Ké
Digitalni mapa 18735668 KE | 10 146 400 K& | Od 2013 v udrsitelnosti | 8 589 268 K& Projekt + upgrade 0KS 61800 K& 12100 K& 12100 K& 86 000 K& | + podil na TCK
vefejné spravy 2014
vyrazné vice
eCrime 160 000 K& 463 421 K& V realizaci 303 421 Kg |, aKtivit, nez 0K 0K 0K 0K 0K
bylo plivodné
planovano
eCitizen Il 3898440KE | 3663566 K& Dokongen 2012 234 874 K& 0Ke 0Ke 0Ke 0Ke 0Ke
CRM 1000 000 K& 1000 000 K& Zastaven 0 Ke projekt zastaven 0 K& 0 K& 0 K& 0 K& 0 K&
Vzdélavani v
eGovernmentu 2166174KE | 1621 229Ke Dokongen 2012 544 945 K¢ 0Ke 0Ke 0Ke 0Ke 0Ke
Kraje
CEMDSI 11503440 K& | 2647 399 K& Dokongen 2012 8856 041 K& 0Ke 0Ke 0Ke 0Ke 0Ke
OSEPA 3141616KE| 2974 179K Dokongen 2012 167 437 K& 0Ke 0Ke 0Ke 0Ke 0Ke
DELAN 6720688 KE | 4148 282K Dokongen 2012 2572 406 K& 0Ke 0Ke 0Ke 0Ke 0Ke
Projekiové fizeni 118 000 K& 118000K& |  Dokongen 2012 0Ke 0Ke 0KE 0KE 0KE 0KE
:T’°je"‘°"e Fizeni 350 000 K& 350 000 K& Dokongen 2012 0 K& 0K 0K 0K 0K 0K

tel.: 564 602 104, fax: 564 602 432, e-mail: posta@kr-vysocina.cz, Internet: www.kr-vysocina.cz
ICO: 70890749, ID datové schranky: ksab3eu
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Projektové fizeni

KrajVysocina

eMedocs, ESS

(Kvalita 09) 1 000 000 Ké 1000 000 K& Dokonéen 2012 0 Ke 0Ke 0 Ke 0 Ke 0 Ke 0 Ke | + podil na TCK
Rizeni Vyrazné vétsi
prispévkovych 2097 000 KE | 2809 400 K& V realizaci 712 400 K& rgzosar':e'?br;?(')“ 48 000 K& 0KE 0KE 48 000 K& | + podil na TCK
organizaci planovano
Vr)(/)rzasz:: zeetzm Cestovni prikazy,

Procesni fizeni 535 000 K¢ 4674 117 K& Dokoncen 2012 -4 139 117 K¢ byI(’) GSM monitoring, 0 Ke 0 Ke 0 K& 0 K& 0 K¢ | + podil na TCK

planovano objednavky
Strategie < . R . .
bezpenosti ICT 119 000 K¢é 119 000 K& V realizaci 0 Ke 0 K&

Jen projekty

eHealth projekty 10 000 000 K¢é 2543 500 K& | Dokonéen — v provozu 7 456 500 K¢ eAmbulance, 31 128 K¢ 300 000 K¢ 699 965 K¢ 654 162 KE | 1685255 K¢ | + podil na TCK

Dalsi projekty mimo strategii ICT z roku 2011

NFC
‘S’;‘;‘t’é’r‘]’1°°"5ky 2842000KE | 2842000 K& Dokongen 2012 0 K& 0KE| 149573K&| 148 752 K& 646 K& | 298 971 K&
Pruvodce4U
Energeticky < < < < < < < < <
management 1000 000 K& 1000 000 K& Dokon¢en 2013 0 Ke 0 Ke 0 Ke 0 Ke 0 Ke 0 Ke
Chytré kiosky 2360 000 K& 2360 000 K¢ V realizaci 0 K& 0 K& 0 K& 0 K& 0 K& 0 K&

v roce 2011
Realizace neexistoval | Pristupovy systém,
strategie 0 Ké 588 888 K¢& V realizaci -588 888 K¢ odhad svéfend sprava FW, 184 198 K¢ 274 192 K& 239 271 K& 150 000 K& 847 661 K¢ | + podil na TCK
bezpecnosti nakladu Dragon, FlowMon

realizace

VDI 29 050 000 K¢ 0 K& V realizaci 29 050 000 K& 0 K& 0 K& 0 K& 0 K& 0 K&
Portal - M A M M M M M M
digitalizace 3 000 000 K& 0 Ke V realizaci 3000 000 K¢ 0 Ke 0 K¢ 0 K¢ 0 Ke 0 Ke
Bezp. 1500 000 K¢ 0 K& V realizaci 1500 000 K& 0 K& 0 K& 0 K& 0 K& 0 Ké
Dashboard
Novy NIS 0 Keé¢ 400 000 K¢& V realizaci -400 000 K¢ 0 K&
eZAK 0 K¢ 500 000 K¢& V realizaci -500 000 K¢ 0 K¢ 0 Ke 0 Ke 120 000 K¢ 120 000 K¢
Celkové naklady 285 816 273 K¢ | 188 178 136 K¢é 97 638 137 K¢ 29 830 289 K¢
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4.6.ICT assessment

K analyze soucasného stavu ICT v Kraji Vysocina byly dale pouzity nasledujicich metodiky:

e |CT assessment vytvofeny na zakladé best practices z projektd obdobného zaméreni
a rozsahu,

e PMI assessment - hodnoceni Urovné pomoci standardizované metodiky zalozené
na hodnoceni zralosti.

Oba tyto assessmenty byly provedeny v ramci analyzy sou¢asného stavu ICT strategie 2011.
V ramci analyzy soucasného stavu vysledky obou analyz slouZi pro porovnani.

4.6.1. ICT assessment best practices
Pro hodnoceni zralosti ICT v Sesti hlavnich oblastech (Infrastruktura, Sprava dat, Zdroje
a kontrakty, Procesy a Sluzby, Strategie a planovani, Bezpecnost) jsme pouzili assessment
vytvofeny na zakladé best practices z projektll obdobného zaméfeni a rozsahu, ktery hodnoti
cca 120 polozenych otazek.

Obrazek 7 Vyhodnoceni dle best practices

Infrastruktura
4,00

Bezpeénost Sprava dat

—#—Soucasna urover zralosti
Uroven zralosti z roku 2011

== Navrhavané 7lepieni

Strategie a planovani Zdroje a kontrakty

Procesy a Sluzby

Vysledky méfeni ukazaly, Ze Uroven zralosti se ve vSech oblastech v Kraji Vysocina pohybuje
v porovnani s jinymi spole€nostmi a institucemi nad primeérem. V porovnani s assessmentem,
ktery byl provadén vroce 2011, se v8ak zralost v nékterych oblastech sniZila. Pfilezitosti
ke zlepSeni jsou zejména v oblastech Spravy dat, planovani Zdroji a kontraktd a Procesu
a sluzeb.

tel.: 564 602 104, fax: 564 602 432, e-mail: posta@kr-vysocina.cz, Internet: www.kr-vysocina.cz

ICO: 70890749, ID datové schranky: ksab3eu .. 3
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4.6.2. PMI Assessment

Tato metodika pro hodnoceni ICT z hlediska projektl je zaméfena na nasledujici oblasti:

Rizeni integrace projektu - Soubor aktivit souvisejicich s Fizenim integrace jednotlivych
¢asti fizeni projektu, jejichz cilem je nastaveni projektového managementu, fizeni
a kontrola realizace projektu.

Rizeni rozsahu projektu - Soubor aktivit souvisejicich s Fizenim rozsahu projektu,
jejichz cilem je definice, schvéaleni a nasledna kontrola rozsahu projektu.

Rizeni éasu - Soubor aktivit souvisejicich s fizenim &asu v projektu, jejichz cilem je
nastaveni, fizeni a kontrola ¢asovych termint v projektu.

Rizeni naklad® - Soubor aktivit souvisejicich s fizenim nékladd v projektu, jejichz cilem
je navrh, schvéleni a kontrola fizeni nakladl v projektu.

Rizeni kvality - Soubor aktivit souvisejicich s fizenim kvality v projektu, jejichz cilem je
navrh, ovéfovani a kontrola fizeni kvality v projektu.

Rizeni lidskych zdrojii - Soubor aktivit souvisejicich s fizenim lidskych zdrojt
v projektu, jejichz cilem je navrh a fizeni kapacit, roli, rozvoje a vykonnosti lidskych
zdroju v projektu.

Rizeni komunikace - Soubor aktivit souvisejicich s Fizenim komunikace v projektu,
jejichz cilem je navrh, schvaleni, fizeni a kontrola komunikace v projektu.

Rizeni rizik - Soubor aktivit souvisejicich s Fizenim rizik v projektu, jejichz cilem je
definice, identifikace, Fizeni a kontrola rizik v projektu.

Rizeni nakupu a dodavateld - Soubor aktivit souvisejicich s fizenim nakupu
a dodavatelu v projektu, jejichz cilem je nastaveni, Fizeni a kontrola nakupu a dodavatelu
v projektu.

Hodnoceni zralosti, které jsme provadéli pro zjisténi sou€asného stavu zralosti projektového
fizeni v Kraji Vysocina, ma 5 drovni zralosti.

Neexistujici - Cinnosti v dané oblasti se v soutasné dobé v organizaci neprovadi.
Intuitivni - V organizaci je feSena problematika souvisejici s ¢innostmi v dané oblasti,
ale neni stanoven formalizovany pfistup a postupuje se dle ad-hoc procedur, které jsou
aplikovany na individudlni bazi. Celkovy pfistup k provadéni danych cinnosti neni
jednotny.

Opakované - V organizaci jsou ¢innosti v dané oblasti vykonavany opakované,
jednotnou ¢i podobnou formou, ale neni nastavena metodika ¢i Skoleni, ur€ujici pfesny
postup a odpovédné osoby. Existuje zavislost na znalostech jednotlivych osob, coz
v disledku znamend nachylnost k chybam.

Standardizované - V organizaci jsou c&innosti v dané oblasti standardizované,
zadokumentované a komunikované odpovédnymi osobami prostfednictvim nastavené
metodiky ¢i 8koleni. Realizace c¢innosti dle pozZadované metodiky ¢i $koleni neni
monitorovana, méfena a zpétné vyhodnocovana.

Rizené - V organizaci jsou &innosti v dané oblasti aktivné monitorovany, méfeny
a zpétné vyhodnocovany, ¢imz |ze pruzné zajistit napravné opatreni v pfipadé, Zze dané
¢innosti nefunguji dle poZzadovanych standarda.
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Hodnoceni urovné zralosti projektového Fizeni jsme provedli pomoci standardizované metodiky
PMI. Stejné jako v pfipadé je ICT assessmentu byly vysledné hodnoty porovnavany se stavem
vroce 2011. V pfipadé této analyzy doslo v péti oblastech ke zlepSeni zralosti, v pfipadé Fizeni
lidskych zdroju bylo zlepSeni velmi vyrazné. Na druhou stranu se sniZila Uroven zralosti
v méfenych oblastech fizeni komunikace, fizeni integrace projektu a fizeni nakladi. Ve vSech
pripadech v§ak bylo snizeni pouze nepatrné.

Obrazek 8 Vyhodnoceni dle PMI Assessment

Rizeni ndkupu a
dodavatell

Rizeniintegrace

projektu Rizeni rizik

Rizenirozsahu . ' Rizeni komunikace ~ =—#=Soudasna uroveri zralosti

Uroveri zralosti z roku 2011

—d—Navrhované zlepSeni

. ﬁ' - .
Rizeni ¢asu Jrizent lld.s.,ky(:h
zdroja

Rizeni nakladd Rizeni kvality

Jako oblast s nejvy8Si urovni zralosti byly vyhodnoceny oblasti:

e Rizeni lidskych zdroji (75 %)

e Rizeni nakupu a dodavatelt (75 %)

e Rizeni rozsahu (60,94 %)
Jako oblast s nejnizsi drovni zralosti byly vyhodnoceny oblasti:

e Rizeni kvality (25 %)

e Rizeni komunikace (35,94 %)
Celkové je zralost projektoveho Fizeni v Kraji Vysoc€ina dle hodnoceni PMI na arovni 53,70 %,
coz je oproti roku 2011 zlepSeni o vice jak 5 %. PMI assessment dokazuje, Zze v prabéhu let
2011 az 2014 byly ucinény napravné kroky, které vedly k pozitivnim zménam v jednotlivych
oblastech.
Prostor pro zlepSeni vidime zejména v oblasti fizeni a nasledného vyhodnocovani kvality a dale
i v fizeni komunikace.
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5. Navrh budouciho stavu

Navrh budouciho stavu ICT strategie Kraje Vysocina ma jasnou strukturu pyramidy, kde kazda
a rozvadi do vétSiho detailu.

Navrh budouciho stavu rozvoje ICT v Kraji Vyso€ina reaguje na vysledky analyzy stavajici
situace. Soustfeduje se na posileni aktivit, které minimalizuji rizikové oblasti, pfekonaji
identifikované slabé stranky a budou ¢elit moznym ohrozenim.

Obrazek 9 Pyramida vazeb

Iniciativy
2 e 2w o e o
Projekty a aktivity

5.1.ICT vize

Vize se od posledni aktualizace ICT strategie nezménila, protoze pIné vystihuje
predstavu zadouciho budouciho stavu, kterého chce Kraj Vysocina svou strategii A
dosahnout.

,Chceme byt odborem, ktery poskytuje své sluzby ve Spickové kvalité,

vstiicné a efektivné. Zajistujeme rozvoj a spravu dostupnych,

bezpec¢nych a optimalizovanych nastroju informacnich technologii pro

transparentni vykon verejné spravy. Podporujeme komplexni technologicky
a spolec¢ensky rozvoj Kraje Vysocina s dirazem na ziskavani a stale zvysovani znalosti
vSech, kteri tyto technologie vyuzivaji nebo chtéji vyuzivat.“

5.2.Oblasti
V réamci ICT strategie je definovano celkem pét oblasti rozvoje, pficemz kazda
z téchto oblasti m4 jiny vécny obsah, jiné poslani, jinak méfitelnou Uroven kvality m
a jiné strategickeé cile:

e  Oblast Infrastruktura
Oblast Infrastruktury zahrnuje cile zamérené na rozvoj stavajici infrastruktury v ramci Kraje
Vysocina a také na rozvoj napojeni krajské infrastruktury na infrastrukturu vefejné spravy.
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e  Oblast Elektronické sluzby
Oblast elektronickych sluzeb navazuje na infrastrukturu a zaméfuje se na konkrétni sluzby
poskytované jak prostfednictvim infrastruktury Kraje Vysocina, tak i infrastruktury verejné
spravy. Elektronické sluzby navazuji na oblast definovanou v pfedchozi strategii jako
eGovernment, kterou ve vétSim méfitku rozvijeji.

e  Oblast ICT gramotnost a vzdélavani
Oblast ICT vzdélavani je jednou ze zakladnich oblasti ICT strategie a zahrnuje jak
vzdélavani Siroké verejnosti, tak i vzdélavani pracovnikG ICT ve vefejné spravé Kraje
Vysocina. Déle pak zahrnuje i podporu akademického sektoru v rdmci kraje.

e  Oblast Projektového fizeni v ramci ICT
Projektové fizeni vramci ICT jde napfi¢ vSemi pfedchozimi oblastmi. ZlepSeni procesu
projektoveho Fizeni tedy znamena i efektivnéjSi vynalozeni finanénich prostfedkd do ICT,
zvySeni kvality sluzeb a fizeni lidskych zdroja.

¢  Oblast Informaéni bezpecnost
Informacni bezpec€nost je jednou z oblasti, ktera se v poslednich letech dostava vice a vice
do popredi zajmu jak vefejné spravy, tak i privatniho sektoru. Z tohoto divodu méa bezesporu
i zde velmi dulezité misto. Informaéni bezpecnost prochazi stejné jako oblast projektového
fizeni napfi¢ vSemi oblastmi.

5.3.Provazani vize, oblasti a cila

Obrazek 10 Provazani vazeb klicovych komponent strategie

Chceme byt odborem, ktery poskytuje své sluzby ve $pickové kvalité, vstiicné a efektivné. ZajiStujeme rozvoj a
spravu dostupnych, bezpeénych a optimalizovanych nastroju informaénich technologii pro transparentni vykon

Vize —

verejné spravy. Podporujeme komplexni technologicky a spoleéensky rozvoj Kraje Vysoéina s dirazem na
ziskavani a stalé zvy$ovaniznalosti vSech, ktefi tyto technologie vyuzZivaji nebo chtéji vyuzivat.
g 1. Infrastruktura 2. Elektronické sluzby 3. ICT gramotnost a vzdélavani
el
@] 1.1. Rozvo] regionalni sitove 2.1. Rozvoj elektronickych sluZzeb na 3.1. Vzdélavani v oblasti novych
infrastruktury a Sifeni urovni kraje a integrace sluzeb technologii ve spoleénosti i ve
vysokorychlostniho internetu pro vefejné spravy vefejné spravé se zaméfenim na
domacnosti a podnikatele 22 R - obil bilnich potitatovou kriminalitu
1.2. Rozvoj sitové infrastruktury - te::);::gjl omi? lity & mobilnic 3.2. Propagace ICT a sluZzeb vefejne
vefejné spravy J spravy
1.3. Vystavba datovych centera 3.3. Odborné vzdélavani pracovniki
2 datovych uloZist ICT ve vefejné spravé Kraje
o Vysocina (obce, PO)

4. Oblast Projektového Fizeni v ramci ICT

4.1. Zvysenl urovné méfenl kvality projektd a jejich zpétné vyhodnocovani
4.2. ZlepSeni arovné planovani projektd se zaméfenim na vyhodnocovéani cashflow a dopad( do operativnich naklad(

5. Informacni bezpe¢nost

5.1. Zavedeni a optimalizace procesu fizeni bezpeénosti
5.2. Spinéni podminek obsaZenych v zakoné o kybernetické bezpecénosti..
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5.4.Cile
Cile konkrétné a vy$Si mirou detailu rozvijeji jednotlivé oblasti. Kazda z oblasti
obsahuje nékolik cilu, které vice konkretizuji, na co se hodla Kraj Vysocina
v nastavajicim obdobi v ramci platnosti této nové ICT strategie zaméfit.

Oblast Infrastruktura

e Rozvoj regiondlni sitové infrastruktury a Sifeni vysokorychlostniho internetu
pro domacnosti a podnikatele

¢ Rozvoj sitove infrastruktury vefejné spravy
e Vystavba datovych center a datovych ulozist
Oblast Elektronické sluzby
e Rozvoj elektronickych sluZzeb na urovni Kraje a integrace sluzeb vefejné spravy
e Rozvoj mobility a mobilnich technologii
Oblast ICT gramotnost a vzdélavani prostrednictvim kompetenéniho centra
e Vzdélavani v oblasti novych technologii ve spole¢nosti i ve vefejné spravé
se zaméfenim na elektronickou bezpecnost
e Propagace ICT a sluzeb vefejné spravy
e Odborné vzdélavani pracovniku ICT ve vefejné spravé Kraje Vysocina (obce, PO)
Oblast Projektového fizeni v ramci ICT
e ZvySeni urovné meéfeni kvality projektld a jejich zpétné vyhodnocovani
e ZvySeni urovné planovani projektd se zaméfenim na vyhodnocovani cashflow
a dopadu do operativnich nakladu
Oblast Informacni bezpecnost

e Zavedeni a optimalizace procesu fizeni bezpecnosti

e Splnéni podminek obsazenych v zakoné o kybernetické bezpecnosti.

5.5.Iniciativy a jejich popis

Iniciativy jsou jednotlivé dil€i aktivity, které povedou k napInéni cild kazdé
vyty€ené oblasti. Tyto iniciativy podporuji rozvoj a spinéni daného cile.
Kazdou iniciativu jsme vyhodnocovali a v ramci detailni tabulky identifikovali
tyto zésadni atributy:
dopad na:

¢ investi¢ni naklady (CAPEX)

e operativni ndklady (OPEX)

e zvySeni kvality sluzeb nebo zralosti ICT

e sniZeni rizika

e odborné utvary
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e odbor informatiky.
A dale pak:
e zména oproti Strategii ICT z roku 2011
e predpokladana dobu implementace
e predpokladané investi¢ni naklady na jeji implementaci
e moznost dosazeni ,quick wins*
e zapojeni externich subjektl
e identifikace, zdali je iniciativa jiz nékterymi zahajenymi projekty feSena
e seznam zahjenych projektd iniciativy (pokud je tato iniciativa jiz feSena)
e seznam souvisejicich iniciativ
e garant.

5.6.Oblast Infrastruktura
Stejné jako v pfedchozi ICT strategii aktualizované v roce 2011 je rozvoj Infrastruktury jednou
ze stézZejnich oblasti. V ramci ICT assesmentu bylo identifikovano, Ze jde o velmi rozvinutou
oblast, ve které Kraj VysoCina dosahuje vysoké urovné zralosti. V kazdém pfipadé i v této
oblasti zGstavaji mista pro zlepSeni a dal$i rozvo;.

5.6.1.Cil 1.1: Rozvoj regionalni sitové infrastruktury a Sifeni vysokorychlostniho
internetu pro domacnosti a podnikatele

V souladu s vystupy SWOT analyzy je

potfeba do budoucna pfizpGsobovat 'ntf?ftrmura
rozvoji ICT i naroky na infrastrukturu, tak an
aby byla infrastruktura schopna udrzet
trend s rozvijejicimi se ICT sluzbami.
Pfi budovani  ICT infrastruktury je
nezbytna koordinace pfi vystavbé
ostatnich  liniovych  staveb, sdileni

Bezpecnost r Sprava dat

infrastruktury s dalSimi subjekty S L _

. , , . . Strategie a planovani Zdroje a kontrakty
a koordinace vystavby. Zaroven s timto
hlavhim méfitelnym cilem si  Kraj a

Vysoclina klade za cil vyfeSit problém
odlehlych oblasti, kde selhava trh
s nabidkou vysokorychlostni konektivity a v podstaté tak neexistuje dostatecné pokryti
infrastrukturou. Jedna se o oblasti, kde soukromy sektor nema zajem o investice, jelikoz se mu
finanéné nevyplati, a to ani pfi zapojeni dotaci vefejné spravy. Vefejna intervence do rozvoje
otevienych NGN' siti by vyresila letity problém a zpfistupnila nabidku sluzeb, které jsou

Procesy a Sluzby

! Vysokorychlostni paketova sit neboli sit' s velkou propustnosti vyuziva paketovy pfenos, nej¢astéji zalozeny na IP protokolu, a to
jak v paterni, tak v pfistupové siti (WiFi, WiIMAX, 3G). NGN zarucuje kvalitu poskytovanych telekomunikaénich sluzeb (QoS). Tyto
sluzby jsou nezavislé na pfenosové technologii.
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v soucasnosti pro obyvatele téchto lokalit nedostupné. Posledni €asti tohoto cile je i podpora
vefejného internetu.

5.6.1.1. Seznam iniciativ pro dany cil
e Koordinace vystavby s liniovymi stavbami
* Rozvoj otevienych siti
e Podpora vefejného internetu
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Tabulka 6 Iniciativa: Koordinace vystavby s liniovymi stavbami

i Zapojeni Kraje - ©
Doba trvani Vysogina N S
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S 2
> < - o Sp =
= s S, g S| ®
S =| ax| x| BIE = > s cQ o
N c c o) H=S = X~ © = c
=| = Ss|!lS e @ Zlox53 ]
>¢ SIE|TEESkeeE| E|-8|2982|
w, x| o ¢ XNgS M o< g clofE|ocL2vnwm =]
e W 2| N 2é55c3|ee| 2(285(F82LS 2
= = - = [ =
Popis O|0IR| | 68gsas8a| O|0E|OBEE| >
Zvy$eni urovné koordinace
. . , O]
s projekty liniovych staveb. N S
Zahrnuti ICT jako & 8o
.. 7 O,m e g
schvalovatele pro liniové X% 52
P . o —_
stavby v rdmci Kraje ol ol ol e o o ° oS5 o <| 5 2
Vysocina < | < | < | < <| <| 2| <|OO < 2| ZN
Projekty, které reSi a ovliviuji tuto iniciativu
- - 3
0 N = () .
2 £ .3 S & S
© = c
g g g -g ‘Q (<) b O =
Nazev projektu S ~ = = SET g'c ® =
S Q 'O >23 085E
S o £ c O ® >iE =0
N T 3 @© cC o< >’8 ® .=
o L £ < = ré N % e
o oo i atc S2 88
Nastaveni ICT jako subjektu
vyjadfujiciho se k pfipravé, popr.
povoleni pro liniové stavby. Sdileni
pasivni infrastruktury jako podminka
pro vydani rozhodnuti o umisténi Kraj
stavby. 20 % |4Q/2016 iROP 1 mil. K& 0 K¢
. . iROP,
Registr siti 60 % |2Q/2016 MVCR 2 mil. K¢ 50 000 K&
Souvisejici iniciativy
* Rozvoj otevienych siti
e Uzemné analytické podklady
e Automatizace stavebniho fizeni
e Geoportél Kraje
e MAN sité mést a obci
e Pasport majetku Kraje (v€etné pasportu majetku ve spravé KSUSV)
e Registr siti
e Registr pasivni infrastruktury
e Direktiva EU o snizeni ndkladd na budovani broadbandu
Potiebné zahajeni projektl a provoznich aktivit pro danou iniciativu
e Definovani zodpovédnosti a roli pro rozvoj infrastruktury
e Dokonceni interni diskuse o Udrzbé pasportu majetku Kraje
¢ Implementace GIS sluzeb pro pasportizaci siti
e Povinné predavani dat o sitich u dotovanych projektd
Garant
Petr Pavlinec; Radek Brychta
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Tabulka 7 Iniciativa: Rozvoj otevienych siti

i Zapojeni Kraje - ©
Doba trvani Vysogina N S
5% 8
> < > 0Sa| =
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Projekty, které resSi a ovliviuji tuto iniciativu
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© A c
g E C=> -g ‘0 (<) ] 1) 2
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© 8_ £ 0 > =T -k
S S c Suaw DI T O
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iROP,
ROWANEet lll. — distribuéni sit pro NGA |5 % | 4Q/2016 Kraj 15 mil. K& 0 K&
NGA sité vybranych lokalit Kraje iROP,
Vysocina 5% 12Q/2020 |Kraj 85 mil. K& 0 K&
Souvisejici iniciativy
¢ Rozvoj otevienych siti
e Fond Vysociny
Potiebné zahajeni projektl a provoznich aktivit pro danou iniciativu
e Aktualizace mapy broadbandu v Kraji Vysocina
¢ Definice pravnich, organiza¢nich a technickych podminek pro vyuziti ROWANetu pro podporu
NGA
e Kraj a pravni forma zadatele OPPIK (CEF)
e Identifikace lokalit vhodnych pro projekt Kraje — diskuse s operéatory, ISP, obcemi...
e Navrh projektu NGA siti
Garant
Martin Prochazka; Petr Pavlinec
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Tabulka 8 Iniciativa: Podpora verejného internetu
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Rozvoj vefejné pfistupného internetu
prostifednictvim Wifi hotspotd Kraje 50 % |1Q/2017 Kraj 5 mil. K& 0 K&
Souvisejici iniciativy
e EDUROAM
e NGAsiIté
e Mobilni sluzby v nemocnicich a $kolach
Potiebné zahajeni projektl a provoznich aktivit pro danou iniciativu
e Rozvoj wifi hotspotu Kraje
e (Centralizace, zjednodu$eni managementu a dohledu wifi hotspotd
e Podpora wifi pokryti v PO Kraje Vysocina
e Podpora sit¢ EDUROAM
Garant
Martin Proch&zka; Radek Brychta
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5.6.2. Cil 1.2:
Rozvoj sitové
infrastruktury
vefejné spravy

Vramci cile rozvoje sitové infrastruktury
vefejné spravy jde o rozSifeni stavajici
patefni infrastruktury ROWANet do mést
aobci, predevSim IIl. stupné, a o
maximalizaci poctu pFipojenych
povéfenych obci (Il. stupné) k optické siti
verejné spravy ROWANet.

Dale je obsahem cile podpora a dalsi
rozSifovani distribuce sluzeb
poskytovanych verejnou spravou, zejména

Bezpecnost

Strategie a planovani

4

4

Infrastruktura

Procesi aSluzby

Sprava dat

. Zdroje a kontrakty

prostfednictvim krajské sité ROWANet. Posledni ¢asti tohoto cile je aktivni podpora rozvoje
akademickych siti jako CESNET a jiné a podpora sluzeb v ramci akademického sektoru.

5.6.2.1. Seznam iniciativ pro dany cil
e RozSifeni sité ROWANet do mést a obci s dlirazem na obce Ill. a Il. typu
e Podpora distribuce sluzeb komunikaéni infrastruktury verejné spravy
e Podpora spoluprace pfi rozvoji akademickych siti a jejich sluzeb
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v rv

Tabulka 9 Iniciativa: Rozsifeni sit¢ ROWANet do mést a obci s dirazem na obce lll. a ll. typu

- Zapojeni Kraje ©
D rvani . ©
i Vysoéina N o
>->< >0
> g [11] >ql—,
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Popis OlO0IR| | CsnspTcNa| O|lOEOSEE >
Dalsi rozvoj patefni )
infrastruktury ROWANet a & <
dalsi pripojovani mést a obci S ~
. Cu e a £
s cilem v prvni fadé pfipojit o o o ° o o s o S o
obce lll. a ll. typu < < <| Z2| €| < O < < <
Projekty, které reSi a ovliviuji tuto iniciativu
- — Q
17 w © ) .
) Q9 o
g c >8 o E_J (o]
(1} 1 c
S| 8§ k 2.8 -y
Nazev projektu Q == = c c = 5005
S S e ' -5 0 85E
o 0 © Bl )
y| 82 | £ 5§23 nEET
o5 oo i ot c S52 88
ROWANEet llI Ano  [4Q/2020 |iROP 40 mil. K& NE
Souvisejici iniciativy
e Vyuziti pfenosovych technologii vzeslych z vyzkumnych aktivit akademického sektoru
Potiebné zahajeni projektl a provoznich aktivit pro danou iniciativu
e Fond Vysociny — financovani infrastruktury v intravilanu
¢ Rozvoj otevienych siti
Garant
Petr Pavlinec, Radek Brychta
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Tabulka 10 Iniciativa: Podpora distribuce sluzeb komunikaéni infrastruktury vefejné spravy

Doba trvani Za?/?{f:c'l; il;;a]e S g
gX| ¢
> = = o Sp —
£ g S, g SSI| 9
S =| ax| x| BIE = > scQ| ©
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I|a|T E|S8/eE[e2(3S| 2|8 52| o
Popis O|0IR| 6| GsrsasNad| o|cE| 8BEE| >
Spolu s rozvojem stavajici
infrastruktury ROWANet
rozSifovani sluzeb vefejné T
sr?rayy,pn napojeni na jejich o| 2| ¢ o ° o o A o <
patefni uzly < | < | < <| Z2| <| < @) < pd
Projekty, které reSi a ovliviuji tuto iniciativu
- — Q
4 o & Q2 o
g c >8 o E_J (o]
® S c S < ~
; _ > e R 0. O S 2
Nazev projektu o = x = cc <= ST =
8 = G e 8852
5 SE = 0% 8 >e23
N 3 (1] co ~ > oy O .=
o LT = 82 NS G2
o oo i ot c S52 88
Vyuziti pfenosové sité ROWANet pro
transport sluzeb 1ZS Ano | 3Q/2017 Kraj 5 mil. K& 1 mil. K&
Distribuce sluzeb z CMS subjektim
vefejné spravy s moznosti definice
SLA Ano 2Q/2016 Kraj 2 mil. KE 0,2 mil. Ké
Vyuziti pfenosovych kapacit sité
ROWANEet pro krizové Fizeni Ne 2Q/2018 Kraj 5 mil. K& -
Souvisejici iniciativy
e Rozsifeni sité ROWANet do mést a obci s dirazem na obce Ill. a Il. typu
e Krajské konektory CMS 2.0
Potiebné zahajeni projektl a provoznich aktivit pro danou iniciativu
e ROWANEet Il
e |ITSNGN
e CMS20
Garant
Petr Pavlinec; Petr Malek
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Tabulka 11 Iniciativa: Podpora spoluprace pfi rozvoji akademickych siti a jejich sluzeb

i Zapojeni Kraje - ©
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Popis O|l6|R|6|  &5esles 8@ O|0E|SBEE| >
o
o
. . . @)
DalSi rozvoj spoluprace oo
akademickych sitiasluzeb | o| o| o ol ol =2 o < o
R - - = c ® c c | X0 c s c
poskytovanych témito sitémi | < | < | < <| Z2| | |00 < z <
Projekty, které reSi a ovliviuji tuto iniciativu
- — Q
a o S () .
o g3 S u S
c ® © = c
g .g g -E ‘0 L<> 3 D =
Nazev projektu 8 = = = cET ST8 3
S S 'S 3 SRR
S. o E c O v ® e =0
T 3 ®© cC o< Sk @ 2,
8§ | 2% £ S >3 NG S
o oo i ot c S52 88
Vyuziti pfenosovych technologii
vzeslych z vyzkumnych aktivit Kraj/OPV
akademického sektoru Ano  [3Q/2017 |VV - -
Hostovani a sdileni datovych a Kraj/OPV
vypocetnich zdrojl Ano | 2Q/2016 VvV 4 mil. K& 2 mil. KE
Vyuziti transportnich kapacit Kraj/OPV
akademickych siti Ano |4Q/2015 |VV/iROP |-
Souvisejici iniciativy
e Rozsifeni sité ROWANet do mést a obci s dirazem na obce Ill. a Il. typu
e Podpora vysokého Skolstvi v Kraji Vysocina
e Projekty CESNET (elGER, Velka infrastruktura)
Potiebné zahajeni projektl a provoznich aktivit pro danou iniciativu
e ROWANEet Il
Garant
Petr Pavlinec, Martin Prochazka
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5.6.3. Cil 1.3: Vystavba datovych center a datovych Ulozist

Rozvoj datovych center je jednim z dulezitych bodu

oblasti infrastruktury. Aby byla
infrastruktura schopna udrzet rozvijejici se
ICT sluzby, je potfeba dale rozvijet a
udrzovat datovd centra a UloZisté a
reagovat na dal$i rozvoj.

)

Bezpecnost

Strategie a planovani

5.6.3.1. Seznam iniciativ pro dany cil

4

Infrastruktura

Sprava dat

Zdroje a kontrakty

Procesy a Sluzby

e Rozvoj a udrzeni pokrocilych a bezpe€nych datovych center
¢ Rozvoj infrastruktury bezpe¢nych datovych ulozist a elektronickych archivi vefejné spravy
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Tabulka 12 Iniciativa: Rozvoj a udrzeni pokrocilych a bezpecnych datovych center

i Zapojeni Kraje ©
D rvani L. ]
o ik Vysoé€ina N o
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> T w 2
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%)
=
o 8 &
Dalsi rozSifovani a zvySovani % P —
efektivity a bezpeénosti ol ol o o o -0 o S
i L c| c| ¢ c c N X c N~
datovych center a lozist < << < < oo < 10
Projekty, které resSi a ovliviuji tuto iniciativu
— — <
(72} (= () Q-
o | 28 S B °
© i c
s | 88 K 2.3 82
Nazev projektu S = = = £ S = 52¢3S
S| 8¢ g 3% S 086E
T T 3 @ £0% SEE 2
o = @ = S >© NSE 2
o oo is acc S5 NOa
Nasazeni virtualnich desktopu Ano | 3Q/2015 | Kraj/iROP |30 mil. K& -
Obnova Technologického centra Kraje |Ne 2Q/2017 | Kraj/iROP |20 mil. K& -
Sluzby Technologického centra pro PO
a samospravy obci Ne 2Q/2016 | Kraj/iROP |5 mil. K& -
Monitoring datovych tokd Ne 2Q/2016 | Kraj/iROP |2 mil. K&
Souvisejici iniciativy
e Rozvoj infrastruktury bezpeénych datovych Ulozist a elektronickych archivl vefejné spravy
Potiebné zahajeni projekti a provoznich aktivit pro danou iniciativu
°
Garant
Petr Pavlinec, Martin Prochazka
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Tabulka 13 Iniciativa: Rozvoj infrastruktury bezpeénych datovych ulozist a elektronickych
archivl vefejné spravy
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Popis O|lO0IR| | CsnslT|Nd| O|lOE|OBEE| >
Rozvoj a vyfeSeni problému
s dlouhodobou archivacidat | o| o o o o <
L, i c| C o c o =
vefejné spravy < | < < < < z
Projekty, které reSi a ovliviuji tuto iniciativu
= =
0 N c () .
! g8 s ©
c ® ’© = =
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Sdileni krajské digitalni spisovny Ano | 3Q/2017 Kraj 2 mil. K& -
Souvisejici iniciativy
¢ Rozvoj sit¢ ROWANet
e Projekt Narodniho digitélniho archivu (NDA)
Potiebné zahajeni projekti a provoznich aktivit pro danou iniciativu
°
Garant
Petr Pavlinec, Jaroslav Krotky
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5.7.0blast Elektronické sluzby

Oblast elektronizace sluzeb vefejné spravy je jednim ze strategickych cilt jak celé CR, tak
i Kraje Vysocina. Hlavnim cilem této oblasti je co mozna maximalni a efektivni vyuziti a sdileni
elektronickych informaci mezi jednotlivymi subjekty vefejné spravy. Mezi hlavni projekty v oblasti
elektronickych sluzeb patfi regionalni projekty navazujici na narodni sluzby eGovernmentu?.

V oblasti elektronickych sluzeb je kliCovou oblasti elektronizace vSude tam, kde je potfeba
zajistit otevienost, dostupnost, transparentnost a efektivitu procesu vefejné spravy. Je nesporné,
Ze v tematickych oblastech, jako je zdravotnictvi, kultura a turismus, podpora podnikéni &i pfimé
sluzby vefejné spravy obcandm, se bude v nasledujicich letech stéle vice uplathovat
elektronizace.

5.7.1. Cil 2.1: Rozvoj elektronickych sluzeb na Urovni Kraje a integrace sluzeb
vefejné spravy

ICT Kraje Vysocina si klade za cil nejen rozvijet !
. ., o, . Infrastruktura

portfolio stavajicich elektronickych sluzeb 400 g 3.56

poskytovanych krajem, ale i aktivni spolupraci '

s ostatnimi kraji v ramci Asociace kraji CR. Na drovni Bezpetnost

asociace kraju je cilem aktivné vystupovat a vyhledavat

mozné prilezitosti pro elektronizaci sluzeb a u€astnit se

procesu zavadéni novych sluzeb na Urovni verejné

spravy.

3.53
Sprava dat

Strategie a
planovani

4

Zdroje a
kontrakty

Procesy a Sluzby

5.7.1.1. Seznam iniciativ pro dany cil

e Vyhledavani pfilezitosti a sbér pozadavku pro rozvoj elektronickych sluzeb na urovni kraje

¢ Rozvoj a konsolidace stavajicich elektronickych sluzeb kraje

e Integrace elektronickych sluzeb verejné spravy

e Aktivni UCast pfi tvorbé elektronickych sluzeb vefejné spravy (pfipominkové fizeni, ucast
v projektovych tymech)

e Vyfedeni financovani sluzeb s vazbou na AKCR (rozvoj mezikrajskych elektronickych sluzeb
v€etné modelu financovani)

e VyfeSeni problematiky dlouhodobé archivace elektronickych dokumentd

¢ Rozvoj sluzeb eHealth

2 http://www.mvcr.cz/egovernment.aspx
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Tabulka 14 Iniciativa: Vyhledavani pfileZitosti a sbér pozadavkul pro rozvoj elektronickych

sluzeb na urovni Kraje
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j ) [0} [0} c c c [0} c c | D« c
na urovni kraje 2| 2 < | < < z < < |Ona & < o| o
J
Projekty, které resSi a ovliviuji tuto iniciativu
= =
(7] N .
o 25 2 P
c ® ’© 2 =
© ko] c o) ‘© o
, . > ® © N ‘Q o0 &
Nazev projektu & == = S5 o2 58¢3S
s S e 'S 2= oW 0 ogX
S TS5 = Qusqn EFTo
N D = ® 2x« 2c'o
(2] e ® = S 2® O NS '® =
o [ I o] [ o .E cC = 2, N QO
Bude feSeno soustavnou ¢innosti Ol,
ne ve formé projektu - - - -

Souvisejici iniciativy

¢ Rozvoj a konsolidace stavajicich elektronickych sluzeb kraje

¢ Integrace elektronickych sluzeb vefejné spravy
e Aktivni Gcast pfi tvorbé elektronickych sluzeb vefejné spravy (pfipominkové fizeni, G¢ast

v projektovych tymech)

e Vyfedeni financovani sluzeb s vazbou na AKCR (rozvoj mezikrajskych elektronickych sluzeb

v¢etné modelu financovani)

e Vyhledavani a pfenos dobrych praxi — H2020, Interreg, ¢innost agentury EPMA

Potiebné zahajeni projektl a provoznich aktivit pro danou iniciativu

Garant

Vaclav Jachim, Klara Jirdakova
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Tabulka 15 Iniciativa: Rozvoj a konsolidace stavajicich elektronicky sluzeb kraje

KrajVysocina

i Zapojeni Kraje - ©
Doba trvani Vysogina N S
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> c| 'c = | ° T O |0 < E - o > 0= 5 Q
WX 8 8 s§E2E<9s| 5(8E/88%8| 3
- <|la |2 E|S8°F 2|88 S (2L (228 o
Popis O|O|IN|l ®n|  COCcaxDTN® O|l0f|O0oacct >
Dal8i rozvoj stavajicich
elektronickych sluzeb a jejich
pfipadnd konsolidace o| o| o| o o o o o o < o
. . c| c| €| € c 0] c c c c = =
a optimalizace < | < | < | < << Z < < << < pzd <
Projekty, které reSi a ovliviuji tuto iniciativu
“ — <
a o S () .
o ] S u S
c ® ©Q = c
g .g g -ﬁ ‘0 L<> 3 D =
Nazev projektu 9 = - cE= 835 5
s o £ c oOHh ® S = —-f,
T 3 © cC o= >0 ® .2,
g8 | 2% £ S >3 NG S
o oo [ ot c S52 88
eDotace — dal$i rozvoj 80 % |4Q/2016 |Kraj 0,2 mil. Ké 0 K¢
Spisova sluzba Geovap- dalsi rozvoj 80 % |4Q/2016 |Kraj 0,2 mil. K& 0 Ke
Datovy sklad — dals$i rozvoj 70 % |4Q/2020 |Kraj/iROP | 20 mil. K& 0 Ké
Verejné zakazky (centralni nakup,
DNS, eZAK) — dal$i rozvoj 60 % |4Q/2017 | Kraj/iROP 2 mil. K& 0 K¢
Portal PO — dal$i rozvoj 60 % [4Q/2016 |Kraj 0,5 mil. Ké 0 K&
Souvisejici iniciativy
e Vyhledavani pfilezitosti a sbér pozadavkl pro rozvoj elektronickych sluzeb na drovni kraje
e Integrace elektronickych sluzeb vefejné spravy
e Aktivni Ucast pfi tvorbé elektronickych sluzeb vefejné spravy (pfipominkové fizeni, G¢ast
v projektovych tymech)
e VyfeSeni financovani sluzeb s vazbou na AKCR (rozvoj mezikrajskych elektronickych sluzeb
vCetné modelu financovani)
Potiebné zahajeni projekti a provoznich aktivit pro danou iniciativu
e Definice strategie kraje v oblasti centralizovanych nakupt
Garant
Jaroslav Krotky, Petr Pavlinec, Dana Buri¢ova
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Tabulka 16 Iniciativa: Integrace elektronickych sluzeb verejné spravy

i Zapojeni Kraje - o
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N 3 1] co ~ > oy O .=
(e} >q|_, TU' £ < > \© N ﬁ 2
o oo [ occ S52 88
IDM (identity management) — Jednotny
identitni prostor (JIP) 10 % |2Q/2016 Kraj 0,3 mil. K& 0 Ke
Integrace kompozitnich sluzeb (ISEQO,
ISC) a dal$ich sluzeb zpfistupnénych
spravou zakladnich registrd 20 % |2Q/2016 Kraj 0,5 mil. K& 0 K&
Twist ENZZ — napojeni na zakladni a
zdravotnicke registry 50 % |4Q/2015 Kraj 0,2 mil. K& 60 000 K&
elDAS — naplnéni nafizeni Ev.
parlamentu a Rady EU na Kraji
Vysocina — dle provadeéci legislativy,
ktera bude vydana v uvedeném obdobi |0 % | 4Q/2018 |Kraj/iROP | 2 mil. K& 0 K&
Souvisejici iniciativy
e Vyhledavani pfilezitosti a sbér pozadavkl pro rozvoj elektronickych sluzeb na drovni kraje
¢ Rozvoj a konsolidace stavajicich elektronickych sluzeb kraje
e Aktivni Ucast pfi tvorbé elektronickych sluzeb vefejné spravy (pfipominkové fizeni, G¢ast
v projektovych tymech)
e VyfeSeni financovani sluzeb s vazbou na AKCR (rozvoj mezikrajskych elektronickych sluzeb
v€etné modelu financovani)
Potiebné zahajeni projektl a provoznich aktivit pro danou iniciativu
e webové sluzby JIP
e ¢eIDAS - provadéci legislativa, narodni rozhrani
e kompozitni sluzby zakladnich registri
Garant
Jaroslav Krotky, Karel Zak
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Tabulka 17 Iniciativa: Aktivni u¢ast pfi tvorbé elektronickych sluzeb vefejné spravy
(pfipominkové Fizeni, U€ast v projektovych tymech)
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soustavnou €innosti Ol

Souvisejici iniciativy

Integrace elektronickych sluzeb vefejné spravy

Vyhledavani pfilezitosti a sbér pozadavkl pro rozvoj elektronickych sluzeb na drovni kraje
Rozvoj a konsolidace stavajicich elektronickych sluzeb kraje

Aktivni U€ast pfi tvorbé elektronickych sluzeb vefejné spravy (pfipominkové fizeni, Gc¢ast
v projektovych tymech)

Rada vlady pro IS

Utvar hlavniho architekta eGovernmentu

Centralni projektové tymy

Potiebné zahajeni projektl a provoznich aktivit pro danou iniciativu

Rada vlady pro IS
Narodni strategie eGovernmentu

Garant

Petr Pavlinec, Vaclav Jachim
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Tabulka 18 Iniciativa: VyfeSeni problematiky dlouhodobé archivace elektronickych dokumentt
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. g , v . 0
vefejné spravy se sluzbami X
poskytovanymi Krajem ol ol gle@ ° o o o o = Qo
Vysocina < | < | < | < z <| < < < i\ <
Projekty, které reSi a ovliviuji tuto iniciativu
@ 'c o X<
o ] o L S
c G © o o c
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13) x5 c ©0 > Qg c 3
« o & > =2 0 8 Sse
= o £ c ox T S22 0 x
2 T 5 & €8S Sgw.d
o nw = S22 NS © =
o oo i ot c 5Z NO
KDS — krajska digitalni spisovna —
dal8i rozvoj z hlediska napojeni na
Narodni digitalni archiv (NDA) 30 % |2Q/2017 Kraj 0,4 mil. K& 0 Ke
HCAP ulozisté — integrace do aplikaéni
architektury Kraje Vysocina 5% 4Q/2016 Kraj 0,2 mil. Ké 0 K&
GINIS — predarchivni o$etfeni
aktualnich dokument 0% |4Q/2016 |Kraj 0,4 mil. Ké 0 K&
Souvisejici iniciativy
e VyfeSeni financovani sluzeb s vazbou na AKCR (rozvoj mezikrajskych elektronickych sluzeb
v¢etné modelu financovani)
e Integrace elektronickych sluzeb vefejné spravy
¢ Rozvoj a konsolidace stavajicich elektronicky sluzeb kraje
Potiebné zahajeni projekti a provoznich aktivit pro danou iniciativu
e Narodni digitalni archiv (NDA)
Garant
Jaroslav Krotky, Karel Zak
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Tabulka 19 Iniciativa: VyFe$eni financovani sluzeb s vazbou na AKCR (rozvoj mezikrajskych

KrajVysocina

elektronickych sluzeb v€etné modelu financovani)
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Nebude feSeno formou projektu, ale
aktivni U¢asti Kraje v AKCR a
soustavnym tlakem na vyfeSeni
problematiky
Souvisejici iniciativy
e VyfeSeni problematiky dlouhodobé archivace elektronickych dokumentud
e ePUSA
e Videokonference
e Mezikrajsky peering
Potiebné zahajeni projektl a provoznich aktivit pro danou iniciativu
e Strategické rozhodnuti AKCR o podobé spoleénych projektt
Garant
Petr Pavlinec, Jifi BEhounek
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Tabulka 20 Iniciativa: Rozvoj sluzeb eHealth
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Pofizeni jednotného NIS 10 % [2020 kraj 40 mil. K& 0,3 mil. K&
Kraj,
IOP,
eMedocs 60 % |[2016 iROP 4 mil. KE 2 mil. K&
Archivace elektronické zdravotni Kraj,
dokumentace 0% 2020 iROP 6 mil. KE 0 K¢

Souvisejici iniciativy

e eMedocs - NIX ZD
e Bezpecnost ICT —ISO 27000

Potiebné zahajeni projekti a provoznich aktivit pro danou iniciativu

e Nasazeni virtualnich desktopt v nemocnicich
e Dokon¢eni projektu NIS I1ZS

Garant

Petr Pavlinec, David Zazimal
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4

Infrastruktura

5.7.2. Cil 2.2: Rozvoj mobility a
mobilnich technologii

4

Bezpeénost Sprava dat

Jednim z hlavnich trendd posledni doby je
vyrazny rozvoj mobility a mobilnich
technologii. Na tento trend reaguje
Strategie ICT Kraje Vysocina
prostfednictvim rozvoje novych mobilnich
aplikaci a portalt. Jednim z jiz zapo€atych
projektu je i rozvoj stavajicich informacnich
kioska. Procesy a Sluzby

Strategie a planovani . Zdroje a kontrakty

5.7.2.1. Seznam iniciativ pro dany cil

e Vytvoreni a rozvoj mobilnich aplikaci, portalt a informacnich kioskud

Tabulka 21 Iniciativa: Vytvoreni a rozvoj mobilnich aplikaci, portdld a informacénich kiosku
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. « c
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aplikaci a portalt spolu o =
s rozvojem stavajicich o| o| o| o o o) o) Ll o & o
. o N c| c| €| € c c ® c < | ¢ © c
informacnich kiosku << | < | < <| <| Z] < o] <« - <
Projekty, které resi a ovliviuji tuto iniciativu
- — Q
b4 o S 2 w o
2 £:8 o a 2
g e g -ﬁ ] L<) 3 O 2
Nazev projektu Q S x - €= o2 s~
o x5 c ©H0 > Qg c 3
o b4 0 2= D VosX
s o £ c oOwvw ® > =
N T > © cC o< >’g @ .=~
o L5 £ S > NoE 2
v oo i actc S52R88
Vytvoreni krajské mobilni aplikace 10 % |4Q/2015 Kraj 0,5 mil. K& Ne
Rozvoj chytrych kioski 80 % |4Q/2015 | Kraj 1 mil. K& Ne
Rozvoj aplikace Pruvodce4U 90 % |4Q/2015 | Kraj 0,1 mil. K& Ne
Souvisejici iniciativy
e OpenData
Potiebné zahajeni projektl a provoznich aktivit pro danou iniciativu
e 2015
Garant
Vaclav Jachim
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5.8.0blast ICT gramotnost a vzdélavani

Stejné jako v pfedchozim obdobi je i v sou€asnosti povazovana ICT gramotnost a vzdélavani za
jednu ze stéZejnich oblasti. Zaméfovat se bude jak na béZnou uzivatelskou sféru, tak na
vzdélavani specialistl — technologl. Tuto oblast mizeme rozdélit na vzdélavani Siroké i odborné
vefejnosti v problematice elektronické bezpecnosti, na seznamovani s novymi aplikacemi a
systémy. A v neposledni fadé se jedna o seznamovani vefejnosti s ICT sluzbami nabizenymi
Krajem Vysocina prostfednictvim nejmodernéjSich technologii a komunikacnich kanalu.

5.8.1. Cil 3.1 Vzdélavani v oblasti novych technologii ve spolecnosti i ve verejné
spravé se zamérenim na pocitaCovou kriminalitu

Kraj Vyso€ina vytvofil vramci ICT strategie
v roce 2011 kompetenéni centrum, které mélo
za Ukol zvySovat udroven ICT vzdélavani
v kraji. V rdmci tohoto kompetencniho centra
byla poradana skoleni jak pro Sirokou, tak pro
odbornou vefejnost a pro zameéstnance
Krajského ufadu Kraje Vysocina.

Tento cil je zaméfen na dalSi rozSifovani
téchto sluzeb se zaméfenim na pocitacovou
kriminalitu, spolupraci s akademickym
sektorem a na vzdélavani mladeze.

Y

Bezpecnost

Strategie a planovani

5.8.1.1. Seznam iniciativ pro dany cil

e Pokracovani v propagaci kompetencéniho centra

e Spoluprace s akademickym sektorem

Infrastruktura

Sprava dat

. Zdroje a kontrakty

Procesy a Sluzby

L]

e Podpora vzdélavani zaméfena na kybernetickou bezpecnost (prioritné vzdélavani mladeze)
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Tabulka 22 Iniciativa: PokraCovani v propagaci kompetenéniho centra
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(. . T
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- — Q
17 w © ) .
o 23 S u S
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Kraj,
evropské
Kompetenéni centrum 50 % |4Q/2019 |fondy 0,5 mil. K& 200 000 K&
Souvisejici iniciativy
e Spoluprace s akademickym sektorem
e Podpora vzdélavani zamérena na kybernetickou bezpecénost (prioritné vzdélavani mladeze)
Potiebné zahajeni projekti a provoznich aktivit pro danou iniciativu
e Aktualizace proces kompetenéniho centra
e Definovani koncepce propagace kompetenéniho centra Kraje Vysocina
Garant
Petr Pavlinec, Kompetenéni centrum (Lucie Casarova)
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Tabulka 23 Iniciativa: Spoluprace s akademickym sektorem
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vzdélavani < | << | << | < =z pzd < < < < pzd <
Projekty, které reSi a ovliviuji tuto iniciativu
- — Q
7] . .
c « O 9 o c
S o 5 3 o g 0
Nazev projektu 9 Sx - c'E = g e
3] x5 c @0 > Qs c 2
g S E = 228 Leo X
53 = S 0% S5 E 2
o nw = S > NS © =
o oo i ot c 5Z NO
Rozvoj sité¢ ROWANet pro potreby
akademickych instituci a sluzeb velké Kraj,
infrastruktury 50 % |4Q/2020 iROP 4 mil. K& 1 mil. K&
Souvisejici iniciativy
e Pokracovani v propagaci kompetenéniho centra
e Podpora vzdélavani zamérena na kybernetickou bezpecénost (prioritné vzdélavani mladeze)
e EIGER, CERIT-SC, Cesnet2
e pracovni skupina eCrime
Potiebné zahajeni projekti a provoznich aktivit pro danou iniciativu
¢ Definice koncepce spoluprace s akademickym sektorem
e Definovani/aktualizace partnerstvi s akademickym sektorem
Garant
Petr Pavlinec, Kompetenéni centrum (Lucie Casarova)
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Tabulka 24 Iniciativa: Podpora vzdélavani zaméfena na kybernetickou bezpeénost (prioritné
vzdélavani mladeze)
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Pracovni skupina eCrime 50 % |4Q/2019 Kraj 1 mil. K& 200 000 K&
Kraj,
Kraje pro bezpecny internet 10 % [4Q/2019 MVCR 2,5 mil. K& 500 000 K&
Souvisejici iniciativy
e Pokracovani v propagaci kompetenéniho centra
e Spoluprace s akademickym sektorem
e Strategie elektronické bezpecnosti Kraje Vysocina 2014 — 2018
e Koncepce prevence kriminality Kraje Vysoc€ina na léta 2013 az 2016
e Projekt KPBI
Potiebné zahajeni projekti a provoznich aktivit pro danou iniciativu
e Aktualizace koncepce vzdélavani v oblasti el. bezpe€nosti
e Aktualizace koncepce propagace prevence v této problematice
e Definovani partnerstvi v oblasti vzdélavani mladeze
Garant
Petr Pavlinec, Kompetenéni centrum (Lucie Casarova)
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5.8.2. Cil 3.2 Propagace ICT a sluzeb Infrastruktura
v 7 , 4.00 3.56
verejné spravy
3.53
Bezpeénost Sprava dat
Ukolem kompetenéniho centra je mimo jiné
rozSifovani povédomi o poskytovanych sluzbach
vefejné spravy a o moznostech ICT v ramci Kraje
Vysoéina_ Strategie a Zdroje a
planovani ki kty
5.8.2.1.  Seznam iniciativ pro dany cil §
Proce?uzby
e Propagace ICT sluzeb poskytovanych Krajem Vysocina
Tabulka 25 Iniciativa: Propagace ICT sluzeb poskytovanych Krajem Vysocina
- Zapojeni Kraje ©
©
Doba trvani Vysoéina N S
>->< 7]
S 2
> S > o S -
= g > [ § g :“" g 9
© . g : 2
S|lRm| 22| | & 5 2| 3£C 2
|2 §518 8| 2| $lo352| £
< c| ¢ =T colocXk .8 5022 0
w x| @ g XN FEl5gw clcElcen® 3
o w2 /N 23 5Ec3en| 2888 3
5 c 4 O - @ —
Popis O|0|R| 6| G asas NG| OOCEICSEE >
Nastartovani projekt
a aktivit pro zvyseni
povédomi o portfoliu ICT
sluzeb Kraje Vysocina a ICT ol o| ¢ ° ° o o o °
obecné < | < | < pzd < << << o pzd
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Kraj,
evropské
Kompetenéni centrum 0% |4Q/2016 |fondy - -
Souvisejici iniciativy
e Organizace konferenci a seminari tykajicich se problematiky ICT a sluzeb vefejné spravy
Potiebné zahajeni projektl a provoznich aktivit pro danou iniciativu
e Analyza povédomi o portfoliu ICT sluzeb Kraje Vysoc€ina
e Vytvofeni koncepce propagace ICT sluzeb poskytovanych Krajem Vysocina
Garant
Petr Pavlinec, Kompetenéni centrum (Lucie Casarova)
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5.8.3. Cil 3.3 Odborné vzdeélavani pracovnikl ICT ve verejné spravé Kraje Vysocina

(obce, PO)

&

Bezpeénost

Vramci kompetenéniho centra nejde pouze o
vzdélavani Siroké verejnosti, ale také o rozSifovani
odbornych znalosti (z hlediska ICT) pro pracovniky
vefejné spravy, a to nejen zKrU, z krajskych
prispévkovych organizaci, ale i pro pracovniky

mistnich samosprav mést a obci v regionu. Strategie a

planovani

5.8.3.1.  Seznam iniciativ pro dany cil
Realizace spole¢nych odbornych Skoleni
Podpora vzdélavacich programu

Tabulka 26 Iniciativa: Realizace spole¢nych odbornych Skoleni

Infrastruktura
3.56

4.00

Proc? Sluzby

3.

53
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3
mistnich samosprav mést o| o| o o o|T L o o
i S| €| € () ) c c|o<g c c
a obci < | < | < pd =z < < |OO < <
Projekty, které resi a ovliviuji tuto iniciativu
@ 'c o <
] = o
o c o o g-J o
= @’ = < c
, . © © N o .. O 00 &
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® S = 'S ) ’gng gL
53 T 3 o} c a2 Sh5 w2
[] >q|—, ® £ s > %‘5 N > -% 2
o oo i ot c 5Z NO
Kraj,
evropské
Kompetenéni centrum 50 % [4Q/2019 fondy - -

Souvisejici iniciativy

e Podpora vzdélavacich programi

Potiebné zahajeni projektl a provoznich aktivit pro danou iniciativu

e Analyza vzdélavacich potieb
e Pfiprava planu Skoleni
e Komunikace s cilovymi skupinami

Garant

Petr Pavlinec, Kompetenéni centrum (Lucie Casarova)
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Tabulka 27 Iniciativa: Podpora vzdélavacich programu
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N
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Podpora vzdélavacich o| ol o S| o
R c| €| ¢ ) c c| o< c )
programd < | < | < pzd < < | OO0 | < 2
Projekty, které reSi a ovliviuji tuto iniciativu
- — <
0 N c () .
o g3 S ! S
c ® ’© - =
g :U g -g ‘O 5 ey 1)) o
Nazev projektu o S - c'E = 235~
o X 5 c 80 > Qg c 3
S 8_ £ ’g 3 = O ’g o o0X
o 0 © B=RN— )
| 22 g 52% 1313
o oo i atc S2 88
Kraj,
evropské
Kompetenéni centrum 10 % [4Q/2019 |fondy - -
Souvisejici iniciativy
¢ Realizace spole¢nych odbornych Skoleni
Potiebné zahajeni projektl a provoznich aktivit pro danou iniciativu
e Analyza vzdélavacich moznosti
e Analyza vzdélavacich potfeb
e Definice konceptu ICT vzdélavacich programi
Garant
Petr Pavlinec, Kompetenéni centrum (Lucie Casarova)
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5.9.0blast Projektové rizeni v ramci ICT

Pro rozvoj ICT v nasledujicim obdobi je dulezité navazat na zlepSujici se trend optimalizace
procesu projektového fizeni. PMI assessment provedeny na pocatku pfipravy dokumentu ICT
strategie ukazal zvySeni zralosti projektového Fizeni v nékolika oblastech. Toto zlepSeni je
vysledkem nékolika realizovanych projektd vénovanych optimalizaci. Stejné tak tento
assessment ukazal nové prileZitosti pro zlepSeni v oblastech jako je fizeni kvality a Fizeni
komunikace.

Rizeni ndkupu a

dodavateld

5.9.1. Cil: 4.1 ZvySeni urovné méreni kvality
projektd a jejich zpétné
vyhodnocovani

Rizeni integrace
projektu

3 ﬁ\'zim' komunikace

/Rizeni lidskych
zdrojl

; . ; . ; . Rizenjrozsahu

V rdmci analyzy sou€asného stavu se ukazaly ﬁ
prilezitosti pro zlepSeni, a to zejména v oblasti
fizeni kvality a zpétného vyhodnocovani
planovanych pfinosu zrealizace ICT projektd.
Odbor informatiky si proto klade za cil zlepSeni N s
Rizeni nakladu Rizeni kvality

v téchto oblastech. i %

5.9.1.1. Seznam iniciativ pro dany cil

Rizeni &asu *

e Nastaveni procesu pro méfeni kvality ICT projektt

e Nastaveni procestl pro zpétné vyhodnocovani uspésnosti ICT projektl

Cislo stranky |64



KrajVysocina

Tabulka 28 Iniciativa: Nastaveni procesu pro méfeni kvality ICT projektu

i Zapojeni Kraje ©
D rvani .- ]
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, < | O S c 30 ‘@O O c T T = [© > .= (7]
Popis O/l0|R|&| CsesrsNEa| OOCEOSEE >
Nastaveni procest méfeni
kvality ICT projektd. Zejména
planovani, standardizaci L
a nasledné vyhodnocovani o =
. e o €
kvality projektd na ICT o o| g o o ° o =z o 0 °
projektech. < < | < <| <| Z2| < @) << — prd
Projekty, které reSi a ovliviuji tuto iniciativu
- — Q
173 o © .
2| 5 | =2 & S
c ® © = [=
] S £ ] < ‘@ O
o s 2 N 2=L 28 s
Nazev projektu - r3 ; S S 0 = 3 8 S E
s Q. c o s PNl
5T T 3 © c 5 > ’ag =
[} o © = S > N > ®© =
v oo i actc 5Z NO
Implementace KPI a modelu 3E do Kraj +
projektového Fizeni Ol 5% 2016 EU fondy | 1,5 mil. K& Ne
Souvisejici iniciativy
¢ Nastaveni procesu pro zpétné vyhodnocovani uspésnosti ICT projektl
Potiebné zahajeni projektl a provoznich aktivit pro danou iniciativu
e 2015
Garant
Vaclav Jachim
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Tabulka 29 Iniciativa: Nastaveni procesu pro zpétné vyhodnocovani uspésnosti ICT projektd
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V ramci cile zlepSeni fizeni
kvality na projektech je jeho o e
nedilnou soucasti i zpétné 6': =
vyhodnocovani Uspésnosti o o| o o o o o o &
. 3 c| o c| € o c [} c c o ™0 0]
ICT projektd | Z2| <<| < < < Pz < <C <C o =z
Projekty, které resSi a ovliviuji tuto iniciativu
— — <
0 \ = () .
o 2 (5
o c o o E [o)
g « 2 A < c
S T S <] . ‘@ O
= « © N o - O Q0
2 - < = — cC c~— oo =
Nazev projektu o S > S g0 > S8 2
S o E o > e
53 TS s € o= ST .0
[e] :ld-" TB' = c > @ >N > % 2
v oo iL acc S5 NGO
Systém vyhodnocovani uspésnosti ICT
projektl 0% |4Q/2016 |EU 0,3 mil. K& 0
Souvisejici iniciativy
e Nastaveni procesll pro méfeni kvality ICT projektl
Potiebné zahajeni projektl a provoznich aktivit pro danou iniciativu
o 2015
Garant
Petr Pavlinec
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5.9.2. Cil 4.2. ZvySeni Uurovné planovani
projektl se zaméfenim na
vyhodnocovani cashflow a
dopadl do operativnich nakladd

Jednou z oblasti s identifikovanou pfilezitosti pro
zlepSeni, byla vramci PMI assessmentu
vyhodnocena oblast fizeni néakladd. Rizeni
nakladl v sobé obsahuje oblasti dopadl projekta
do operativnich nakladd a vyhodnocovani
cashflow.

5.9.2.1.

Rizeni nakupu a
dodavatell

Rizeniintegrace
projektu

Rizeni rizik
4 Rizeni komunikace

Rizeni lidskych

Rizeni Casu .
zdroja

szem’?i

Rizeni kvality

Seznam iniciativ pro dany cil

¢ Nastaveni a zavedeni procesu pro fizeni cashflow a dopadl do operativnich nakladl na

projektech

Tabulka 30 Iniciativa: Nastaveni a zavedeni procesu pro fizeni cashflow a dopadd do

operativnich nakladl na projektech

i Zapojeni Kraje ©
D rvani L. ]
R i) Vysoéina N S
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) Popis O|O0|R|v|  CcaE a5 NDd| OOE|OSEE >
Cerpani nékladu a finanéni
zdravi projektd neni
G i e @)
v soucaslnosn, > 2
standardizovano. Tato Et) —
C Y =
|n|C|at.|va by méla tento stav o o 2] ¢ o o ° o o = °
Zlepsit. <|Z2|<| < <| <| 2| <| O < o Z
Projekty, které resi a ovliviuji tuto iniciativu
= =
7] w € o .
9 g9 S S
c ® © = [=
© b o} c he) O o
: . 3 S8 N - £33 5
Nazev projektu 8 X3 e G5 > a3
o 8 e 'S sEouW ooX
o S = O S 2t (T .0
N =] © co X< S -0
[} o ® £ S > (3} N > ®© =
; o oo [ oScs S NGO
Rizeni cashflow a dopadd do
operativnich nakladu na projektech
Ol 0% |4Q/2016 |EU 0,3 mil. Ké 0
Souvisejici iniciativy
e Nastaveni procesl pro méfeni kvality ICT projekt
Potiebné zahajeni projekti a provoznich aktivit pro danou iniciativu
e 2016
Garant
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| Petr Pavlinec

5.10. Oblast Informacni bezpecnosti
Kraj Vysoc€ina si je pIné védom, jak vyznamnou roli hraje informacni bezpecnost, ktera pfimo
souvisi s rozvojem a komplexnosti infrastruktury a s naro¢nosti spravy dat, v dalsim rozvoji ICT.
Proto byla definovana nova samostatna oblast, ktera tuto problematiku fesi. Prvnim krokem je
nastaveni procesu fizeni bezpecnosti a nasledné pak jejich sladéni se zdkonem o kybernetické
bezpec&nosti.

5.10.1.  Cil 5.1. Zavedeni a optimalizace procesu fizeni bezpecnosti
Infrastruktura
% 4.00 3.56

Bezpecnost

V souc€asnosti nejsou procesy fizeni bezpecnosti
standardizovany, a proto jako prvni krok je nutné
vytvofit a zavest do provozu celkovy systém Fizeni
bezpecnosti. Jako nasledné kroky je potfeba definovat
soubor bezpecnostnich politik, Fizeni pfistup a dalSich
podstatnych procesu.

1.53
Sprava dat

Strategie a
planovani

Zdroje a
kontrakty

5.10.1.1. Seznam iniciativ pro dany cil

e Vytvofeni a zavedeni procesu Fizeni informaéni
bezpec&nosti

e Definovani bezpec€nostnich politik organizace, zejména v oblasti:
fizeni pfistupl, zmén, dodavatell, release managementu, vytvofeni konfiguraéni
databéaze, business kontinuity

¢ Dedikovani personalnich zdroji pro oblast informaéni bezpecnosti (procesni oddéleni
informacni bezpecnosti provozu)

e Vytvofeni systému a procesu pro detekci a vyhodnoceni bezpe€nostnich incidentd,
véetné ak&nich pland v pfipadé napadeni

e Modernizace a rozsifeni informacéni bezpec€nostni infrastruktury Kraje Vysocina
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Tabulka 31 Iniciativa: Vytvofeni a zavedeni procesu fizeni informacni bezpecnosti

KrajVysocina
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Popis Ol0|R| | C8asasNG| O|OE| OBEE| >0
S
X
Vytvoreni a zavedeni o E
. . o
procesvu |nfcl>rmacn| o o o ° o o o] < o c:_; °
bezpecnosti < | < < z < < a| O < z
Projekty, které resSi a ovliviuji tuto iniciativu
173 'c o <
2 =K S u S
c ® © = c
«© s S o < @ o
) . > ® O N Q. O 00 ©
Nazev projektu = == = CET 53¢ 3
© o O > 0 % QO g g -
o g £ c oV ® > 2
Q. T S © cC o< SHe (@ .9
8§ | 2% £ S >3 NG S
v oo i actc S2 868
Zvy$eni kybernetické bezpecnosti
infrastruktury ICT Kraje Vysocina —
zavedeni ISMS 0 % 1Q/2018 IROP 3.2 10,5 mil. K& 0 K&
Komplexni analyza prostredi ICT KrU
KV 50 % |1Q/2015 Kraj 0,3 mil. Ké 0,1 mil. K&
Pilotni nasazeni ISMS v prispévkovych
organizacich Kraje Vysocina 0% |2Q/2016 Kraj 0,5 mil. K& 0 K&
Souvisejici iniciativy
e Definovani bezpec€nostnich politik organizace, zejména v oblasti: fizeni pfistupli, zmén, dodavatelu, release
managementu, vytvofeni konfiguraéni databaze, business kontinuity
e Dedikovani personalnich zdroji pro oblast informacni bezpecnosti (procesni oddéleni informaéni bezpecnosti
provozu)
e  Vytvoreni systém0 a procesu pro detekci a vyhodnoceni bezpeénostnich incidentd, véetné akénich planu v
pfipadé napadeni
®  Vytvofeni analyzy sou¢asného stavu a analyzy rizik informaéni bezpeénosti
Potiebné zahajeni projektl a provoznich aktivit pro danou iniciativu
e Analyza rizik jednotlivych IT systému Kraje Vysocina
e Popis existujicich procesu tykajici se informaéni bezpecnosti a prace s jednotlivymi IS
e Implementace podpurnych systému — fizeni pfistupl, zmén, CMDB apod.
Garant
Kamil Talavasek
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Tabulka 32 Iniciativa: Definovani bezpecnostnich politik organizace, zejména v oblasti: fizeni

pristupu, zmén, dodavatelu, release managementu, vytvoreni konfiguraéni databaze, business
kontinuity
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Popis O/|6|R|lw| OsrEasNa| OOEOSEE >
Definovani bezpecénostnich
politik organizace, zejména v
oblasti: fizeni pfistupq,
zmén, dodavateld, release e
management, vytvoreni o E
. L . o
konflguracnl d.ata.baze, o 4 o ° o < _ ©
business kontinuity <| Z < z <| o o| O —
Projekty, které reSi a ovliviuji tuto iniciativu
73 'c o <
N 2 ()
g <.8 o E-J o
© A c
g ‘g g -g ‘Q 5 ~g O _g
Nazev projektu = == = g S = 5893
s S e 'S - 02886 E
53 p=2-] s c o= S5 w2
o LT £ 8 > 5 NTED
o oo i atc SZ2Na
Zvyseni kybernetické bezpecnosti
infrastruktury ICT Kraje Vysocina —
zavedeni ISMS — definovani
bezpecnostnich politik, procesni
opatreni 0% |1Q/2018 |IROP 3.2 |0,25 mil. K& 0 K¢
Tvorba minimalnich bezpecnostnich
standardu pro skupiny PO 0% [2Q/2016 Kraj 0,35 mil. K& 0 K¢
Vytvoreni bezpe€nostniho tymu,
implementace procesné-technickych
protiopatfeni na zakladé analyzy ICT  |0% | 2Q/2017 Kraj 1 mil. K& 0 K&

Souvisejici iniciativy

e Vytvofeni a zavedeni procesU fizeni informaéni bezpecnosti
e Vytvorfeni analyzy sou¢asného stavu a analyzy rizik informaéni bezpec€nosti

Potiebné zahajeni projekti a provoznich aktivit pro danou iniciativu

e Analyza soucasného stavu ICT
e Schvaleni priorit vedenim organizace
e Popis existujicich procesu tykajici se informacni bezpeénosti a prace s jednotlivymi IS

Garant

Kamil Talavasek
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Tabulka 33 Iniciativa: Dedikovani personalnich zdroju pro oblast informaéni bezpecénosti
(procesni oddéleni informacni bezpecnosti provozu)
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bezpelnosti provozu) Z |~ = Z| Z2| < o < =
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= =
N @ S ()} o
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g c >8 o o
© = c
g T S ] ‘@ 0
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Nazev projektu & == = EE _o 5005
0 > X Do c 2
s S 'S 2= oW -
s o £ c SR Ay DT i O
N T 3 © cC o< >°5 ® .2
o oo i accl S2 88
Vytvoreni dedikovaného subjektu pro
oblast informaéni bezpeénosti 10 % [1Q/2018 |Kraj 0 Ké
Souvisejici iniciativy
°
Potiebné zahajeni projekti a provoznich aktivit pro danou iniciativu
e Definovani priorit a cild v oblasti informaéni bezpec¢nosti Kraje Vysocina a pfispévkovych
organizaci
Garant
Kamil TalavaSek
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Tabulka 34 Iniciativa: Vytvoreni systému a procesu pro detekci a vyhodnoceni bezpecnostnich
incidentd, v€etné akenich pland v pfipadé napadeni
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Vytvoreni systému a proces(
pro detekci a vyhodnoceni L
bezpecnostnich incidentd, o =
véetné akénich plana v o| o o a o E
v . , c| c c (] < c To)
pfipadé napadeni < | < <| Z o < —
Projekty, které reSi a ovliviuji tuto iniciativu
= =
0 o S () .
) 2 >
g = >8 o o
© A c
S ° S o ‘® O
Néizev projekt s | S8 N 2z 885 <
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o oo i accl SZ2Na
Sluzby Technologického centra Kraje
Vysocina 2014 - Bezpec¢nostni
dashboard 10 % |2Q/2015 IOP 1,2 mil. K& 0 Ke
Konfigurace zdrojovych systémi
bezpecnostnich udalosti, globalni
auditni politiky, reakéni plany 10 % |1Q/2016 Kraj 0,3 mil. K& 0 Ke
Souvisejici iniciativy
¢ Definovani bezpecnostnich politik organizace, zejména v oblasti: fizeni pfistupl, zmén,
dodavatell, release managementu, vytvoreni konfiguracni databaze, business kontinuity
Potiebné zahajeni projekti a provoznich aktivit pro danou iniciativu
e Uspésny vybér dodavatele ve vyb&rovém Fizeni dle vytvorené zadavaci dokumentace
Garant
Kamil Talavasek
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Tabulka 35 Iniciativa: Modernizace a rozsifeni informacni bezpec€nostni infrastruktury Kraje

Vysocina
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o X 5 c S0 > Qg c 3
S 8_ £ ’g 3 = O ’g o o0X
o N ® B=aN— )
N | 2% g §8% n2ET
o oo i atc S2 88
Zvyseni kybernetické bezpecnosti
infrastruktury ICT Kraje Vysoc€ina 0 % 1Q/2018 iROP 3.2 | 9,5 mil. K& K&
Souvisejici iniciativy
e Vytvofeni systém( a procesu pro detekci a vyhodnoceni bezpecnostnich incidentd, véetné
akénich plani v pfipadé napadeni
Potiebné zahajeni projektl a provoznich aktivit pro danou iniciativu
e Zverejnéni odpovidajici vyzvy v ramci iROP a pfiprava projekiu
Garant
Kamil TalavaSek
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5.10.2.  Cil: 5.2. SpInéni podminek obsazenych v zdkoné
o kybernetické bezpecénosti.
% Infrastruktura

Zakon o kybernetické bezpeénosti® nastavuje pro krajské Bezpecnost
samospravy plnéni nemalo dulezitych povinnosti. Kraj
Vyso€ina se pfipravuje na veskerd mozna bezpecénostni

opatfeni vyplyvajici z tohoto zakona.

3.53
Sprava dat

Strategie a
planovani

Zdraje a
kontrakty

5.10.2.1. Seznam iniciativ pro dany cil

e Vytvorfeni analyzy sou¢asného stavu a analyzy rizik informacni bezpecnosti
e Zahajeni napravnych krokd pro naplnéni podminek zédkona o kybernetické bezpecnosti

e Metodickd pomoc pfispévkovym organizacim Kraje Vysocina v oblasti naplnéni
podminek ZKB

® http://www.kybernetickyzakon.cz/
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Tabulka 36 Iniciativa: Vytvoreni analyzy sou¢asného stavu a analyzy rizik informaéni
bezpecnosti

- Zapojeni Kraje ©
Doba trvani < ©
Vysoéina N o
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T w Q
- = > 0 S -
=l © (< tu c X =
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o w2 N i FEg3en| 2|Ss(=8%8s| 9
i > c 3 O S Olas T | T+ | © =
Popis CO|O|N || OcasaT NG| O|OE|0OBEE >
0
o ) %
Vytvofeni analyzy o =
souc¢asného stavu a analyzy | o o o o) E
A ) . ’ c| o c < c 2]
rizik informacni bezpecnosti | < | 2 < O < o
Projekty, které resSi a ovliviuji tuto iniciativu
— — <
(7] N .
o Q3 2 L P
c ® ’© = Q. c
< S 5 S © 5 ‘g 9
Nazev projektu S = X = cc <= &35 G =
8 | 8 = S5 > R EE
s o £ c oD S22
N e
S| g2 | 8 | 8% | Tags
o = © = S =g NS '© =
v oo iL acc S5 NOa
Komplexni analyza prostfedi ICT KrU
KV 50 % [1Q/2015 |Kraj 0,3 mil. K& 0,1 mil. K&
Souvisejici iniciativy
e Vytvofeni a zavedeni procest fizeni informacni bezpecnosti
e Zahajeni napravnych krokl pro naplnéni podminek zakona o kybernetické bezpecnosti
Potiebné zahajeni projektl a provoznich aktivit pro danou iniciativu
Garant
Kamil Talavasek
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Tabulka 37 Iniciativa: Zahajeni ndpravnych krokd pro napInéni podminek zakona o kybernetické
bezpeclnosti

i Zapojeni Kraje ©
Doba trvani L ©
Vysoéina N o
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Popis O|O|IN| |  COCclaxXxDTN® O£ o0gacftsc >
Zahajeni napravnych kroku
. . 0
pro naplnéni podminek o N
, L. o =
zakonevl o] k){bernetlcke o| o ° ° o < o =
bezpecnosti < | < =z prd < @) < —
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= =
7] w © ) .
! g8 S P
c ® © = [=
© o c he) O o
o oroi s | =8 N 2 285
Nazev projektu 8 == = §5 nsT $5T0T
© o O > = QO S cs
< o E c o% e >E23
o T 5 cdSa 55 \w.2
N D = el N e X < Qo c 6‘
[} = (O = 8 > O N > ®© =
o oo [ oScs 52 NGO
Vytvoreni bezpeénostniho tymu,
implementace procesné-technickych
protiopatieni na zakladé analyzy ICT  |0% | 2Q/2017 Kraj 1 mil. K& 0 K&

Souvisejici iniciativy

e Vytvofeni analyzy souasného stavu a analyzy rizik informaéni bezpecnosti
e Vytvofeni a zavedeni procesU Fizeni informaéni bezpecnosti

Potiebné zahajeni projekti a provoznich aktivit pro danou iniciativu

e Analyza soucasného stavu ICT
e Schvaleni priorit vedenim organizace
e Popis existujicich procesu tykajici se informacni bezpeénosti a prace s jednotlivymi IS

Garant

Kamil Talavasek
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Tabulka 38 Iniciativa: Metodicka pomoc pfispévkovym organizacim Kraje Vysocina v oblasti
naplnéni podminek ZKB
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. Q
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\ - . o 0
Kraje ny’socma,v oblasti o 4 ° o o| O | g 9
naplné&ni podminek ZKB < |z zZ| <| Z2| o O| < o
Projekty, které reSi a ovliviuji tuto iniciativu
= =
7] w © ) .
) Q9 o
g c >8 o (o]
(1} 1 c
© o c he) O o
Néizev projekt s | 88 X g8
azev projektu 3 == £ B0 > s s 23
o 2 G >=ow SR
S o £ c Omn & DI 5 O
N T 3 (1] cCo< > 9_15 —
3 25 £ S>3 NSG 2
o oo [ oScs S2 868
Pilotni nasazeni ISMS v pfispévkovych
organizacich Kraje Vysocina 0% |2Q/2016 kraj 0,5 mil. K& 0 Ke
Tvorba minimalnich bezpec€nostnich
standardd pro skupiny PO 0% |2Q/2016 kraj 0,35 mil. K& 0 K&
Souvisejici iniciativy
¢ Definovani bezpecnostnich politik organizace, zejména v oblasti: Fizeni pFistupll, zmén,
dodavatelu, release managementu, vytvoreni konfiguracéni databaze, business kontinuity
e Vytvofeni a zavedeni procest fizeni informacni bezpecnosti
Potiebné zahajeni projekti a provoznich aktivit pro danou iniciativu
e Identifikace prvku Kll a VIS vyuzivanych pfispévkovymi organizacemi
Garant
Kamil Talavasek
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Projektove
Infrastruktura Elektronické sluzby ICT gramotnost a

SlAvAni fizeni v Informacni bezpecn
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ramci ICT
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Kraj Vysocma
7. Pouzité metodiky a postupy

7.1.Metodika zpracovani ICT strategie
Pro vytvoreni ICT strategie Kraje Vysocina byla pouzita metodika ,Federal CIO Framework®.
Jedna se o holisticky, multi-dimensionalni a integrovany pohled na kli¢ové komponenty potiebné
pro spravu informaci a organizovani jednotlivych aktiv.

Obrazek 11 Popis metodiky Federal CIO Framework

Framework pfinasi aktualni poznatky

[ v fizeni ICT, tvorbé strategie a méreni
vykonnosti procesu. Je definovano 11
oblasti (disciplin).

Kazda disciplina je logickym spojenim relevantnich

procesdu, roli, nastroju a KPI, integrovanych do ICT a
businessu. Discipliny se déli do tfi skupin podle tcelu.

18T
Create Value Sourcing
Management Management

I&T

Manage Value
obsahuje discipliny
pro fizeni ICT a

I&T
Delivery
Management

Manage

18T 1&T dosazeni
Architecture Talent FPRs a1
Management I CIO = MG strategickych cild

Management Management, spolec¢nosti.

Create Value
obsahuje
discipliny,
které tvofi

I&T &1
Innovation Operations

vlastni

h d i |CT Management Management
odnotu q
: 18T Strategy 1&T Customer Realize Value
PTOdUktU a Planning Relationship 5 e
Management Management obsahuje discipliny

sluzeb. pfispivajici k
efektivnimu vytvareni
ICT produkttl a sluzeb.

Realize Value

(#4) 1&T Value Management I&T Eco-System Management @ 187 Maa Management
@ 187 Risk Management (D 187 shared services @ rand the Law
Federalni CIO Management Framework™ poskytuje uceleny prehled a poskytuje podklad pro

hodnoceni, vytvofeni ICT strategie a transformaci v souvislosti s béZnymi problémy v ICT:
¢ Risk management a bezpecnost
¢ Integrace a interoperabilita
¢ Performance Management
e Financni fizeni
e Governance
¢ Rozpoctovani a Financovani
e Rizeni lidskych zdroju
e Stakeholder managementu
e Soulad s predpisy
e Zadavani vefejnych zakéazek
e Enterprise Architecture
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7.2.Postup zpracovani ICT strategie

Obrazek 12 Grafické znazornéni postupu vytvareni Strategie ICT

*Na zakladé poskytnutych
podkladi a informaci
ziskanych na osobnich

Business 1 1
! 1
! 1
I 1
I setkdnich jsme revidovali 1
! 1
I 1
! 1
! 1
I 1

Strategy

Business
Requirements

strategickou vizi a cile
QOdboru informatiky kraje
Vysoéina

Assessnient of

Current 1
Environment

Industry Trends IC
& Best Practice Requirements

Déle jsme zrevidovali 1
iniciativy vedouci k :
naplnénivize, resp. 1
dosaZeni strategickych 1
cildi. !

Implications Implications Implications

IS/ICT Strategic Direction

3 roéni plan

LUEL T
\ J Pravidelné
i revize a
Rollingplans aktualizace

Dale byl pak pouzit osvédceny postup pro vytvoreni ICT strategie, ktery zaru€uje systematické
rozdéleni stavajicich dokumentlt do nékolika oblasti z hlediska jejich zaméfeni:

e Popisuijici stavajici stav

e Popisujici budouci stav

e Plan strategickych projekt
Dale jsou jednotlivé dokumenty rozdéleny do oblasti dle jejich zaméFeni na dokumenty
popisujici:

e Obchodni strategii rozvoje

e Spravu a fizeni

e Podnikovou architekturu

e Spravu projektového portfolia

¢ Finan¢ni management
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