Navrhy zabezpeceni informacnich systémii proti prinikiim
pi‘es RDP, SSH a MS VPN (RAS)

Kontrola, zda nedoslo ke kompromitaci systému

Kontrola pritomnosti neznamych lokalnich Gc¢tl a profild na serveru

Kontrola pfitomnosti webového prohlizece (nejcastéji portable verze Google Chrome, ale
mize se lisit)

Kontrola logu uspésného vzdaleného pfipojeni k serveru via RDP

Kontrola zadnich vratek — zda nejsou otevieny nelegitimni porty, zda nebézi nelegitimni
sluzby

Kontrola béZicich procesl, zda nebézi nelegitimni procesy (s tim souvisi i kontrola vykonu
serverl — zda néjaky nelegitimni proces/sluzba nespotfebovava velké mnozstvi prostfedkd
serveru)

Kontrola nainstalovanych programu
Kontrola zapnutého antivirového feseni (Utocnik ¢asto vypina antivirovy program)

Kontrola pfitomnosti podezielych .exe souborl ve sloZce C:\windows\system32 (napf.
122334455.exe)

Zabezpeceni Remote Desktop Protocol

Zakdzat pripojeni pomoci RDP z WAN, povolit pouze z LAN

Pro pfipojeni do LAN pouzivat VPN (ne MS VPN RAS)

Pomoci firewallu omezit zdrojovou adresu, ze které je mozné se pfihlasit na RDP
Pouzivat RDP over SSL

Zapnout logovani nejen Uspésného prihlaseni, ale i nedspésnych pokustl o prihlaseni na
cilovém stroji

pouzivat Network Level Authentication (NLA) — pouze na Windows Server 2008 a vyssi

nastavit RDP tak, aby naslouchal na jiném portu nez na standardnim 3389

pouzivat opravdu silnd hesla



e nastavit rozumnou lock-out politiku pro zamykani Gcétl
e nepouzivat defaultni ucet Administrator, vytvofit jiného privilegovaného uZivatele s jinym
jménem (hdre uhadnutelnym nez Administrator nebo admin)
Zabezpeceni SSH
e Zakdzat ptihlaseni uZivatele root pres SSH
e Poutzivat RSA autentizaci (RSA klice se ,,silnou” passphrase)
e Omezit zdrojovou adresu, ze které je mozné se prihlasit na SSH
e Zakazat X11 forwarding
Obecné zasady
e Dusledné dbat na véasné aktualizace systém

e Dusledné zalohovat systémy a zalohy nemit online pfipojené k provoznim systémim (vyuzit
moznosti zalohovaciho SW nebo odpojovat pomoci skriptu) — ochrana pred ransomware,
ktery je pouZit v druhé fazi utoku



