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Priloha ¢. 1 vyzvy Zasad pro poskytovani finanénich prispévkll na
zvysSovani IT vybaveni organizaci zrizovanych Krajem Vysocina
v roce 2022

Tento dokument definuje zdkladni okruhy podpory vcetné technickych kritérii cilového stavu
infrastruktury organizace a prijatelnosti vydajl a aktivit projektll vramci Zasad pro poskytovani
financnich pfispévkd na zvySovani IT vybaveni organizaci zfizovanych Krajem Vysocina:

1) Konektivita organizace k vefejnému internetu a dalSim WAN sitim

2) Vnitfni konektivita organizace (LAN)

3) Bezpecnost

4) Software

5) Virtualizace

6) Specifické IT/technické vybaveni organizace

Cilem podpory této vyzvy Zasad je prispévek zfizovatele na pofizeni vybaveni (SW i HW) pro pokryti
specifickych potifeb hlavni ¢innosti pfispévkové organizace Kraje Vysocina. Typicky jde o vybaveni,
které je specifické pro chod organizace, ale jehoZ pofizeni mlze byt problematické z pohledu
standardniho financéniho pldnu organizace. Jde napf. o pofizeni technického fesSeni, které
je jednorazové, nepravidelné, necekané a nejde o prostou obnovu stavajiciho vybaveni, ptipadné jde
o novy produkt/technologie na trhu nebo nezbytnou reakci na zménu podminek popf. legislativy.

Konektivita organizace k verejnému internetu a dalSim WAN sitim

Cilem je zajisténi vysokorychlostniho, bezpecného a stabilniho pfipojeni organizace k verejnému
internetu a dalSim WAN sitim (neverejnym) s dlirazem na vyuziti siti a sluZzeb poskytovanych krajem
(ROWANEet, Cesnet, sitové sluzby TCK). Pfipojeni organizace by mélo podporovat moderni technické
standardy (IPv6 resp. dual-stack), identifikaci a autentizaci uzivatell (proxy, RADIUS, logovani NAT,
NAC), bezpecné publikovani online sluZeb, ochrana pred kybernetickymi utoky (firewall, emailové
brany, antivirové filtry). Konektivita musi byt o dostate¢né kapacité.

Zpusobilé vydaje:

e sitové zafizeni WAN-LAN (router, firewall, NAT; s podporou prepinani/smérovani protokol(
IPv4/IPv6 a minimalni propustnosti pfepinaciho/smérovaciho subsystému 1 Gbps),

e bezpecnostni zatizeni (IDS, IPS, aplikacni firewall, NAC),

e nezbytné vybaveni a vedeni posledni mile k pfipojnému bodu poskytovatele internetu nebo
sité ROWANet popf. propojeni budov organizace (radiovy pfijimac, anténni zafizeni, metalické
nebo optické vedeni na pozemku a v budovéch organizace),

e nezbytné licence SW a nakup HW souvisejici s funkcionalitou sitového nebo bezpeénostniho
zafizeni (napf. sitové rozhrani atp.) rozhranim WAN-LAN vcetné funkcionality mozZnosti
vzdalené spravy a monitoringu funkcnosti zafizeni (ICMP echo, SNMP v3, HTTPS, SSH apod.),

e nezbytné vybaveni pro umisténi, instalaci a provoz technologie (napf. rack, napajeni,
UPS/prepétova ochrana, kabeldZ, chlazeni atp.) a zajisténi DMZ zény pro sitové a serverové
technologie, véetné rezervy/moznosti rozsifeni navrhovaného reseni.
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Nezpusobilé vydaje: zfizovaci a provozni naklady na zajisténi pripojeni (konektivity) organizace,
naklady na licenéni poplatky CTU, sluzby udrzby aktivnich prvk( a bezpeénostnich zaFizeni s vyjimkou
standardni zaruky, povinné servisni poplatky, maintenance a podpora nové pofizovaného SW/HW
na vice nez 1 rok, maintenance a podpora dfive pofizeného SW/HW.

Vnitrni konektivita organizace (LAN)

Cilem aktivit vramci této ¢&asti vyzvy je zajisténi vnitfniho sitového prostfedi organizace
a to prostfednictvim pevné sité, bezdratové sité, nebo kombinaci téchto sitovych technologii.

Redeni pofizené v ramci projektu musi respektovat standardni bezpe&nostni parametry (bez ohledu
na typ sitového pfipojeni), a to véetné monitorovani IP datovych tok( formou exportu detailnich
provoznich informaci o pfenesenych datech, feseni systému spravy uZivatell (Identity Management)
a jeji vyuZiti pro autentizaci uZivatell pristupujicich ksiti a logovani pfistupu uZivateld do sité
umozniujici dohledani vazeb IP adresa — ¢as — uZivatel. V ptipadé pevné LAN musi projekt splfovat
zejména pozadavek minimalni konektivity 100 Mbps fullduplex, a ddale by mél zahrnovat
strukturovanou kabelaZz pro pfipojeni stanic a zafizeni, zajisténi paternich rozvodd mezi budovami
optickym  vldknem, vcetné aktivnich  prvk( s neblokujici  architekturou prepinaciho
subsystému(wirespeed) podpora 802.1Q VLAN, podpora 802.1X, RADIUS based MAC autentizace.

V pripadé reseni bezdratovych siti (Wi-Fi), pokud je projekt fesi, poZadujeme popis navrhu topologie
Wi-Fi sité a analyza pokryti signdlem pocitajici s konzistentni Wi-Fi sluzbou v pfislusnych prostorach
organizace a s kapacitami pro provoz mobilnich zafizeni.

Soucasné pak musi projekt napliovat nasledujici minimalni parametry:

- Podpora mechanismu izolace klient(.

- Centralizovana architektura spravy Wi-Fi sité (centrdlni fadi¢, centralni management,
tzv. thin access pointy, popf. alespon centralni feseni distribuce konfiguraci s podporou
automatického rozlozeni zatéze klientd, roamingu mezi spravované access pointy
a automatickym ladénim kanal( a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni).

- Podpora protokolu IEEE 802.1X, resp. ovéfovani uzZivatel(l oproti databazi ucta pres
protokol RADIUS (napt. LDAP, MS AD, ...).

- Podpora standardu IEEE 802.11n a pripadné novéjsich (AC, AD), soucasna funkce AP
v pasmu 2,4 a5 GHz.

- Vpfipadé Skolskych zafizeni minimalné pasivni zapojeni' do federovaného systému
eduroam  (www.eduroam.cz). Optimalné aktivni zapojeni do systému eduroam,
pro zajisténi narodni i mezinarodni mobility Zaka a ucitel(.

- Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu.

Zpusobilé vydaje:
e aktivni prvky, servery, sitové sondy a analyzatory,
e strukturovana kabeldz pro pfipojeni koncovych zafizeni,
e patefni rozvody optickym vldaknem
e  Wi-Fi vysilace, systém centralniho fizeni Wi-Fi (centralni radice),

1 pasivnim zapojenim se rozumi poskytovdni sluZeb sité eduroam na drovni poskytovatele zdroji —

viz http://www.eduroam.cz/ media/cs/cz_roam policy v2.0.pdf



http://www.eduroam.cz/
http://www.eduroam.cz/_media/cs/cz_roam_policy_v2.0.pdf
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e UloZisté pro kolektory,
e SW nezbytny pro provoz infrastruktury (licence OS, pfistupové licence), standardni zaruka.

Nezpusobilé vydaje: pocitacové stanice, realizace poskytnuti formou sluzby (X as a service) kromé
sluzeb pfimo souvisejicich s dodavkou a implementaci HW a SW; cloudové sluzby (napft. cloud
management) zpUsobilé jen v investicni fazi projektu, sluzby udrzby aktivnich prvkd a bezpecnostnich
zatizeni s vyjimkou standardni zaruky, pozarucni servis, rozsifend zaruka.

Bezpecnost

V ramci projektd zamérenych na bezpecnost je mozné realizovat aktivity napliujici standardni principy
bezpecného vyuzivani IT prostfedkd.

Zpusobilé vydaje aktivit vramci projekt( feSicich bezpecnost zahrnuji SW, HW, licence, naklady
na implementaci a integraci pfimo souvisejici s pofizovanym SW a HW, pokud se jednd o nasleduijici:

e |dentity management systémy (IDM) — systém spravy identit, fizeni Zivotniho cyklu uzivateld,
integrace do provoznich a bezpeénostnich systém a to véetné integrace na IDM kraje.

e Sitovy firewall.

e  Proxy v€etné moznosti kategorizace webovych stranek.

e (Centralizovany autentizacni systém napojeni na systém spravy identit (napf. na bazi LDAP, AD,
studijni a personalni agendy apod.).

e Zapojeni do autentizaéni federace kraje VysocinalD - https://vysocinaid.kr-vysocina.cz/.

e Redeni docasnych pfistupd (hosté, brigadnici, praktikanti, zdkonni zastupci, externi subjekty,
blokace wifi v uréitém ¢ase). Moznost vyuziti krajského hot-spot systému.

e Federované sluzby autentizace a autorizace (v€etné aktivniho zapojeni do narodnich federaci
a zpfistupnéni jejich sluzeb).

e Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP provozu sité (umoznujici
funkce RFC 3954 nebo ekvivalent (NetFlow)).

e Systémy schopné detekovat nelegitimni provoz nebo sitové anomadlie.

e Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidentl (log management,
incident management).

e Systémy pro monitorovani funkénosti sitové a serverové infrastruktury (napf. Nagios / Icinga).

e Systémy zalohovani a obnovy dat - SW i HW.

e Systémy pro antivirovou ochranu zafizeni, antispamovou ochranu postovnich server.

e Zabezpeceni pfistupovych protokol( (SSL/TLS) sluzeb (napf. emailové sluzby, webové servery,
studijni a ekonomické agendy) atp.

e Podpora vzdaleného pfistupu (VPN).

e Systémy typu PAM (priviledge access management) a jump-serverd.

e Systémy pro fizeni a dohled nad koncovymi stanicemi a telefony.

Nezpisobilé vydaje: Vypracovani postupl, standardd a politik pro ochranu a feSeni bezpecénosti
uzivatell, zafizeni, infrastruktury a sluzeb organizace; radné nezdlvodnéné potizeni NetFlow
collectoru (k dispozici jako sdilend sluzba v TCK — FTAS).


https://vysocinaid.kr-vysocina.cz/
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Software
Cilem projektovych aktivit je ndkup popf. vyvoj a implementace softwarovych feseni, které navazuji
na sdilené sluzby pro PO provozované krajskym Gradem popf. dalSimi organizacemi kraje.

Zpusobilé vydaje:
e Upravy SW vybaveni nutné pro integraci s identity managementem (IDM),
e SW Fedeni navazujici na systém sdilené sluiby elektronické Fidici kontroly (ERK - Croseus) —
Upravy a vymény internich IS (napf. ERP/ucetnictvi),
e SW feseni navazujici na systém sdilené sluzby Facility Management (EMA+),
e SW feseni navazujici na systém centrdlniho nakupu (EZAK),
e SW feseni navazujici na systém sdilené sluzby HelpDesku (ALVAO HelpDesk),
e SW fesSeni navazujici na systém sdilené sluzby Portalu PO (evidence smluv, kalendar, atd),
e Redeni SW podpory a vybaveni pro elektronické podepisovani (v souladu s nafizenim elDAS),
e Licence serverového OS,
o Klientské pristupové licence,
e Serverové licence databazovych systémd,
e Serverové licence systémU elektronické posty,
e Naklady na migraci stavajicich systému a dat do sdilenych sluzeb popf. integrace vici nim.

Nezplsobilé vydaje: podpora a maintenance SW, prondjem SW (SA), cloudové licence, fadné
nezd(ivodnéné pofizeni licenci SW provozovanych jako sdilenych sluzeb na KrU.

Virtualizace

Cilem jsou projekty zaméfené na podporu serverové i klientské virtualizace a technik virtualizace
ulozist.

S ohledem na sdilenou sluzbu hostingu virtudlnich serverii musi byt soucdsti Zadosti o serverovou
virtualizaci zddivodnéni nemoznosti vyuziti hostingu serverii v TCK KrU.

Zpusobilé vydaje: SW licence virtualizace, HW nezbytny pro béh virtualizacnich reseni.

Nezpisobilé vydaje: pocitacové stanice a termindly, servery nesouvisejici s virtualizaci, realizace
poskytnuti formou sluzby (VDI as a service) kromé sluzeb pfimo souvisejicich s dodavkou
a implementaci HW a SW.

Specifické IT/technické vybaveni organizace
Vramci vyzvy lze Zadat o pofizeni vybaveni, které nespada do Zadné z vySe uvedenych oblasti,
a to zejména proto, Ze je velmi specifické pro provoz prispévkové organizace a jde o jednorazové,
nahodilé pofizeni takového vybaveni. Soucasti Zadosti musi byt radné popsané a zdlvodnéné HW
a SW vybaveni, véetné zdivodnéni nutnosti jeho poftizeni.

- Priklady: plotery, 3D tiskarny, Cidla loT, technologie energetickych Uspor, specificky vyukovy
SW, projekéni technika, technické vybaveni pro zajisténi prechodu na DVBT2, nastroje
pro zavedeni fizené a strukturované zdravotni dokumentace, atd.

Nezplsobilé vydaje: podpora a maintenance SW, prondjem SW (SA), cloudové licence, fadné
nezdtvodnéné pofizeni licenci SW provozovanych jako sdilené sluzby na KrU.



