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KrajVysocina

Uvod

Strategie elektronické bezpecnosti Kraje Vysocina 2022 — 2025 (dale jen Strategie) je jednim
z dokumentl Kraje Vysocina reagujici na vzrustajici vyznam problematiky elektronické
bezpecCnosti. Dokument pfedstavuje cile a oblasti, které by mély vést ke zlepSeni elektronické
bezpecnosti déti a studentd, rodiCu i seniorll, pedagogu, béZnych uzZivatell internetu, organizaci
apod. z Kraje Vysocina.

Tento dokument obsahuje strategické zaméry Kraje VysoCina tykajici se problematiky
elektronické bezpecnosti. Navazuje na Strategii elektronické bezpecnosti Kraje Vysocina 2018 —
2021. Strategie je vytvofena jako zakladni koncept aktivit pracovni skupiny elektronické
bezpetnosti (dale jen pracovni skupiny) pro roky 2022 — 2025," ktera na Krajském ufadé Kraje
Vysocina pusobi jiz od roku 2010. Také by tato strategie méla slouzit jako zakladni dokument
pro tvorbu dalSich koncep&nich materiall tykajicich se problematiky elektronické bezpecnosti.

Strategie je vsouladu se zakladnimi dokumenty tykajicimi se prevence kriminality a
kybernetické kriminality v Ceské republice. Jedna se nasledujici dokumenty - Strategie prevence
kriminality v Ceské republice 2022 - 2027, Narodni strategie kybernetické bezpeé&nosti Ceské
republiky na obdobi let 2021 - 2025, Akéni plan k Narodni strategii kybernetické bezpecnosti CR
na obdobi let 2021 — 2025. Strategie vychazi také z Koncepce prevence kriminality Kraje
Vysocina na léta 2017 az 2022, kde je jednim z cild omezovani kriminality pachané
prostfednictvim informacnich a komunikacnich technologii. Strategie je také v souladu se
Strategii kybernetické bezpecnosti pfispévkovych organizaci zfizovanych Krajem Vysocina.

Strategie je rozc€lenéna do 3 ¢asti. Prvni Cast popisuje ulohu a postaveni Kraje Vysocina
v oblasti elektronické bezpecénosti a aktivity pracovni skupiny v obdobi 2018 — 2021. Druha ¢ast
se zabyva analyzou problematiky elektronické kriminality v Kraji VysoCina a dosavadnimi
aktivitami Kraje Vysoc€ina v této oblasti. Treti €ast pfinasi cile a jednotlivé priority a aktivity
v oblasti elektronické bezpecnosti v Kraji Vysoc€ina na obdobi 2022 - 2025.

! Na zagatku kazdého roku pfipravi pracovni skupina Akéni plan, ktery bude nasledné pfedan do Rady Kraje Vyso&ina
(dale jen Rady) ke schvaleni. Sou¢asné bude také Radé pfedan dokument ,Vyhodnoceni akéniho planu“ z
predchoziho roku, ktery bude obsahovat prehled aktivit, které byly v daném roce spinény.
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I. Uloha a postaveni Kraje Vysoéina v problematice el. bezpeénosti

Oblast rozvoje informaénich technologii je dlouhodobé jednou zrozvojovych priorit Kraje
Vysoc€ina. Intenzivni vyuzivani informacnich technologii ovSem vedle fady vyhod pfinasi i rizika.
Cilem Kraje Vysocina je predevSim predchazet témto rizikim. Proto také byla rozhodnutim
vedeni Kraje Vyso€ina vroce 2010 vytvofena odborna pracovni skupina pro elektronickou
bezpecénost. Vedle pracovnikl krajského ufadu z odbor( informatiky, Skolstvi, socialnich véci a
sekretariatu hejtmana v ni jsou zastupci Policie CR, hospodarské komory, Policejni akademie
CR v Praze, Vysogina Education (pfispévkové organizace Kraje Vyso&ina) & spoleénosti
AUTOCONT a.s. Déle také zastupci sdruzeni CESNET, CZ.NIC a NUKIB. Tato pracovni
skupina se od roku 2010 schazi v pravidelnych dvoumésiCnich intervalech a jeji ¢lenové se
ucastni i jednotlivych akci organizovanych krajem v oblasti elektronické bezpec€nosti.

Nebezpedi Cihajicich na uzivatele internetu a dalSich elektronickych systému a rizika spojena
s jejich uzivanim jsou velmi riiznoroda. Cast této problematiky je zafazena mezi priority mnoha
organizaci na narodni a mezinarodni urovni. Jde zejména o problematiku porudovani autorskych
prav, Sifeni nelegalniho obsahu, sitové bezpecnosti a ekonomické kriminality. Mezi oblasti, které
je dle nazoru pracovni skupiny efektivni FeSit na regionalni arovni patfi zejména ochrana déti a
mladeze, seniorl, ohrozeni malych a stfednich firem, preventivni akce pro odbornou vefejnost,
shromazdovani a vyhodnocovani statistickych dat souvisejicich s elektronickou kriminalitou.
Dale pak bezesporu vzdélavani cilovych skupin v oblasti kyberbezpecnosti.

Dal8i nepopiratelnou roli kraje je péfe o majetek a poskytovani vefejné sluzby vcetné jejich
bezpecnosti. Vtomto ohledu je pak dulezitd prace s prispévkovymi organizacemi v oblasti
bezpelnosti IT. Kraj Vyso€ina poskytuje pro své pfispévkové organizace fadu IT sluzeb vCetné
téch bezpelnostnich. Nové také vznikla (2021) Strategie kybernetické bezpecnosti
pFispévkovych organizaci zfizovanych Krajem VysocCina (dale jen ,Strategie KB®), ktera je
aplikovatelna pravé na prostfedi pfispévkovych organizaci zfizovanych Krajem Vysoc€ina.

Krajsky ufad Kraje VysoCina pak problematiku kybernetické bezpecCnosti fedi organizaéné i
technicky ve vztahu ke kliCovym systémim kraje. V ramci Ufadu je dlouhodobé zaveden systém
fizeni bezpecnosti (ISMS), ufad je certifikovan dle normy ISO 27001/2015 a zfizuje nékolik
pracovnich pozic specializovanych na kybernetickou bezpec¢nost.

Kraj VysocCina se vénuje problematice elektronické bezpecnosti nejen na krajské urovni, ale také
na urovni mezikrajské spoluprace vramci projektu Kraje pro bezpecny internet. Projekt je
realizovan pod zastitou Asociace kraji Ceské republiky. Jeho cilem je prostfednictvim
spoluprace 13 kraji podporovat prevenci a vzdélavani v oblasti kyberbezpecénosti. Od roku 2016
je Kraj Vyso€ina vedoucim krajem projektu.

Kraj Vysocina je jednim ziniciatord a signatafl memoranda o spolupraci v ramci tzv. hSOC
iniciativy zamérfujici se na bezpecnost v sektoru zdravotnictvi. Hlavni mySlenkou této iniciativy je
vytvoreni bezpecné komunikacéni infrastruktury mezi nemocnicemi, lep$i zabezpec&eni pfipojeni k
vefejném internetu, nastaveni bezpecnostniho monitoringu provozu, sdileni know-how a
poskytovani sdilenych (distribuovanych) sluzeb vcetné systému pro v€éasné varovani. Cilem je
téz i vytvofeni jednotného incident response tymu, do kterého jsou aktivhé zapojeni jak zastupci
poskytovatelt zdravotnich sluzeb, tak i bezpecnostnich tyma, zastupci z oblasti védy a vyzkumu,
vzdélavani, i poskytovatelé infrastruktury.
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Il. Analyza stavu elektronické bezpeénosti v Kraji Vysoc€ina

Situace v oblasti elektronické bezpecnosti v Kraji VysoCina kopiruje vyvoj v celé Ceské
republice, kdy je podle informaci Policie CR? kyberkriminalita jedinym druhem kriminality, ktera
neustale narlsta.

Trestna cinnost pachana v oblasti kybernetické kriminality
dokumentované na Krajském feditelstvi policie Kraje Vysocina v
letech 2017-2021

500
450
400

350
300
250
200
150
100
5
0

2017 2018 2019 2020 2021

o

Vroce 2021 feSilo Krajské Feditelstvi policie kraje Vysocina® 386 pripadu kybernetické
kriminality. Coz je vice jak 8% vSech trestnych ¢ind spachanych v Kraji Vysocina. Za poslednich
nékolik let je zde patrny vyrazny narlst tohoto druhu kriminality, kdyz v roce 2017 predstavoval
tento druh kriminality jen necelych 5% vSech trestnych ¢inG spachanych v Kraji Vysocina.
Nejvétsi poCet pfipadd 199, se tykalo majetkové trestné Cinnosti. Jde o nejriznéjsi formy
internetovych podvodl a protipravnich jednani spachanych za vyuziti socialnich siti s cilem
neopravnéné se obohatit. DalSi pfipady se tykaji hospodarské trestné Cinnosti (113 pfipadu),
mravnostni kriminality (44 pripadd), ale také nasilné kriminality (14 pfipadd) a oblasti
nehmotnych prav. Vyrazny narUst je patrny u majetkové a hospodarské trestné ¢innosti.

Druhy trestné €innosti pachané v oblasti kybernetické kriminality dokumentované na Krajském reditelstvi
policie Kraje Vysoc€ina v letech 2017 - 2021

2017 2018 2019 2020 2021
21 14 11 12 14
29 38 43 48 e
59 100 116 185 199
28 9 12 17 16
122 82 115 172 113
259 243 297 433 386

2 https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2021.aspx
3 https://www.policie.cz/clanek/podvodnici-vyuzivaji-virtualni-prostredi.aspx
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Podle informaci z Krajského feditelstvi policie Kraje VysoCina Ize predikovat narUst
kybekriminality i v budoucnu, a to v navaznosti na stale rostouci vyznam elektronické
komunikace i v ramci bézného Zivota ob¢anu a stale s rostouci tzv. ,elektronickou gramotnosti®
vétSi Casti obyvatelstva, tedy jak pachateld, tak i poSkozenych.

V roce 2018 probéhl v Kraji Vysocina mezi zaky na druhém stupni zakladnich Skol vyzkum
Vnimani kyberkriminality mezi détmi.* Vyzkum byl realizovan vramci projektu Kraje pro
bezpecny internet. Do vyzkum se v Kraji Vyso€ina zapojilo vice jak 8 000 zaki a studentu.
Z vyzkumu vyplynulo, ze témérf vSichni zaci druhého stupné zakladni Skoly maji ucet na
socialnich sitich a pohybuji se denné v prostfedi kyberprostoru. Pouze 5% zakl uvedlo, Ze
nepouziva zadné socidlni sité. Zaci vétsinou ziskavaji informace o bezpeéném chovani na
internetu od pedagogu. V ramci otazky, od koho by chtéli ziskavat informace, bylo nejvice
odpovédi, Ze od pedagogl, pfipadné pak policistl. Vysledky provedeného vyzkumu ukazaly, ze
Zaci maji stale nedostatecné znalosti takifka ve vSech oblastech tykajicich se rizikového chovani
jako kyberkriminalitu oznacilo jen necelych 40 %. Z jednotlivych druht kyberkriminality se
nejvice na internetu zaci dopoustéji, at’ jiz védomeé ¢i nevédomé, riznych forem neopravnéného
pFistupu k informa&nimu systému, coZ je samo o sobé trestnym €inem.

V roce 2020 byl v Kraji Vyso€ina zpracovan Prizkum vefejného minéni o nazorech obyvatel
Kraje Vysocina na kriminalitu, prevenci kriminality a kyberkriminalitu®, ve kterém obyvatelé
VysocCiny oznacili kyberkriminalitu, jako druh kriminality, ze které maji nejvétSi obavy. Z
vysledkl dotazovani vyplyva:
- nejvice dotazovanych se setkalo se ,spamem“ a pocitacovym virem. Narlst Ize
pozorovat u hoaxu a phisingu.
- zhruba 90 % dotazovanych se obava ,zneuziti osobnich udaji“ a pocitaCovych vir(i
- 60 % dotazanych uvedlo, Ze se vzdélava v oblasti elektronické bezpecnosti
- 85% dotazanych uvedlo, Ze seznamilo své déti s nebezpelim pouzivani pocitace
- 90% dotazanych pouziva hesla obsahujici minimalné 6 znakd, jednu Cislici a mala a
velka pismena.
- 90% dotazanych uvedlo, Ze povazuji za dulezité programy proti kyberkriminalité
Z prizkumu vyplyva, Ze uzivatelé internetu jiZ néjaké znalosti z oblasti kyberbezpecnosti maji a
vzdélavaji se v této problematice. Ale stale jsou vzdélavani i jejich znalosti podle respondentt
nedostatecné.

Aktivity Kraje Vysocina v oblasti elektronické bezpecnosti v letech 2018 — 2021

Aktivity Kraje Vysocina v oblasti elektronické bezpecnosti byly realizovany na zakladé Strategie
elektronické bezpec€nosti Kraje Vysocina 2018 — 2021. VétSina aktivit se zaméfovala na podporu
prevence a zvySovani povédomi o oblasti kybernetické bezpecnosti. Cilovymi skupinami, na
které se aktivity pracovni skupiny vtomto obdobi zaméfovaly, byly pfedevSim déti, rodice,
pedagogové, seniofi, odborna vefejnost, dale pak malé a stiedni firmy.

Veskeré aktivity pracovni skupiny jsou zvefejnény na webovych strankach eBezpecénosti.° Na
téchto strankach také funguje informacni portal, kde jsou pravidelné zvefejhiovany aktuality
z oblasti elektronické bezpec&nosti pro laiky i pro odborniky (funguje i jako RSS kanal).

4 https://www.kpbi.cz/prilohy/157_vyzkum_final.pdf
5 https://www.kr-vysocina.cz/assets/File.ashx?id_org=450008&id_dokumenty=4103882
6 www.kr-vysocina.cz/ebezpecnost
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V roce 2017 doSlo k obnoveni lektorské skupiny. Jedna se sit' lektorl (ucitelé, preventisté), ktefi
jsou schopni Skolit své kolegy, rodiCe, pfipadné studenty v oblasti elektronické bezpelnosti.
Lektofi plsobi pod prispévkovou organizaci Kraje Vysoc€ina VysoCina Education. V ramci
lektorské skupiny plsobilo 6 lektori a planuje se jeji rozSifeni, tak, aby minimalné v kazdém
okrese Kraje Vysocina byl jeden proskoleny lektor. Seminare probihaly v letech 2018 az 2021. V
letech 2020 a 2021 vzhledem k situaci spojenou epidemii Covid-19 a zavienim Skol probihaly
seminafe pouze omezené. Celkem se vramci Lektorské skupiny uskuteCnilo 194 seminafru a
proskoleno bylo 4.537 ucastnika.

Lektorska skupina 2018 - 2021
pocet seminaiti | pocet proskolenych
2018 50 1366
2019 111 2604
2020 28 501
2021 5 68
CELKEM | 194 4537

Aktivitou zaméfenou na zaky a studenty zakladnich a stfednich Skol v Kraji Vysocina bylo
zorganizovani kreativnich soutézi. Zaci a studenti z Kraje Vysocina mohli vytvaret videa, plakaty,
komiksy nebo prezentace. V roce 2018 se jednalo o kreativni soutéz Cloud aneb moje data
v internetu. Porota hodnotila 85 soutéznich praci. V roce 2019 byly v ramci soutéze Nezavisli
Iépe mysli, pfipraveny soutézni prace zaméfené na zavislost na pocitaCich, mobilech ¢&i
internetu. Porota hodnotila cca 80 soutéZnich praci. V roce 2020 se jednalo o kreativni soutéz
Nevér vSemu na netu. Porota hodnotila 80 soutéZnich praci tykajicich se pravdivost informaci na
internetu (fake news, hoaxy, apod.) Vroce 2021 byla vyhlaSena soutéz tykajici se umélé
inteligence Ajéje, All Kyberbezpecnost z pohledu umélé inteligence. Porota hodnotila cca 100
soutéznich praci.

Pro poskytovatele internetu a firmy zabyvajici se IT technologiemi v Kraji Vysocina pfipravila
pracovni skupinu znacku Kraj Vyso¢ina DOPORUCUJE PRO BEZPECNY INTERNET. V letech
2018 - 2021 znacku uzivalo sedm firem. Vzhledem ke klesajicimu zajmu o tuto aktivitu se
pracovni skupina usnesla znacku ke konci roku 2021, po deseti letech, ukoncit. Podobnou
aktivitu realizovala pracovni skupina pro skoly — Znacka eBezpecna Skola. Znacka byla urCena
pro Skoly a Skolska zafizeni v Kraji Vysocina, kterym neni problematika elektronické bezpecnosti
Ihostejna. V obdobi 2018 — 2021 znacku uzivaly 3 Skoly. Znacka vychazela z iniciativy eSafety
Label. Vzhledem k tomu, ze tato iniciativa byla v roce 2020 ukonCena a protoze dalSi Skoly
neprojevily o znacku zajem, rozhodla se pracovni skupina ke konci roku 2021 znacku, po Sesti
letech, ukondit.

V letech 2020 a 2021 pravidelné také vychazeji kazdé dva mésice v Novinach Kraje Vysocina
¢lanky tykajici se elektronické bezpecénosti. Clanky seznamovali vefejnost s aktualnimi hrozbami
v této oblasti a moznostmi prevence.

Pracovni skupina zorganizovala velké mnozstvi seminafl a Skoleni pro ucitele, odborniky,
policisty, odbornou vefejnost apod. Kazdy rok na jafe pofada pracovni skupina Seminar
k problematice el. bezpecnosti. Tento seminaf je uréen pro zastupce 8kol, odbornou vefejnost,
informatiky obci a pFispévkovych organizaci Kraje Vyso€ina. Ve spolupraci se sdruzenim
CESNET a spolecnosti AUTOCONT pfipravila nékolik Skoleni pro informatiky obci a
pfispévkovych organizaci v Kraji Vysocina. Kazdy rok na podzim pofadal Kraj Vysocina ve
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spolupraci s Krajskym feditelstvim policie Kraje Vyso€ina a Policejni akademii mezinarodni

konferenci.
Datum Nazev seminare Pocet
ucastniku
15.a16.2. 2018 Seminar (Ne)bezpe&ny mobil pro zaky 80
14.05.2018 Odborny seminar k problematice elektronické bezpecnosti 70
18.a 19. 10. 2018 | Mezinarodni konference ReSeni elektronického nasili a kyberkriminality 116
17.06.2019 Odborny seminar k problematice elektronické bezpecnosti 68
17.-18.10.2019 Konference Reseni elektronického nasili a kyberkriminality 95
prosinec 2019 Nelegélni online obsah - Skoleni pro Zaky 162
06.12.2019 Nelegalni online obsah - Skoleni pro policisty 25
17.12.2019 Seminar Kyberneticka bezpecnost 64
25.06.2020 Seminar k problematice elektronické bezpecnosti (online i prezenéné) 40
12.10.2020 Online konference Bezpecné klima na skolach 40
12.12.2020 Odborny online seminar ke kybernetické bezpecnosti 60
31.05.2021 Online seminar k elektronické bezpecnosti 85
25.10.2021 Konference Regeni elektronického nasili a kyberkriminality (online i 95
prezencéné)
02.12.2021 Online seminar na téma medialni gramotnost pro seniory 25

Vzhledem k epidemii covid-19 byla realizace prezenénich akci v letech 2020 - 2021 omezena a
Casto byly akce kombinovany jak prezen¢né, tak online. Nékteré akce se uskuteCnili pouze
online, jiné byly zruSeny. Obecné je zajem o seminafe a konference k problematice el.
bezpecnosti vysoky. Co se tyCe osloveni jednotlivych cilovych skupin, nejvétsi problém byl s
oslovenim cilové skupiny rodi¢l a seniord.

Ué&astnici seminard v Kraji Vysodina
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Iniciativy hSOC, kterou Kraj Vysoc&ina spole€né inicioval s nékolika nemocnicemi, se k bfeznu
2022 ucastni jiz 56 zdravotnickych organizaci, 8 zfizovatell, 3 univerzity, 1 ministerstvo a
dalSich 5 instituci. Aktivity vramci této komunity zahrnuji provoz maillistd vcetné systému
varovani pfed kybernetickymi incidenty a hrozbami, série seminaru, spolec¢né zabezpecéené sité
hSOC VRF a nové pfipravovanych sdilenych sluzeb. Vice viz https://hsoc.cesnet.cz/
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Kraje pro bezpecny internet

Kraj Vysocina je vedoucim krajem projektu Kraje pro bezpecny internet. V roce 2021 bylo do
projektu zapojeno aktivné 13 kraju CR. Projekt je realizovan pod zastitou Asociace kraju CR.

VSechny vystupy projektu jsou dostupné na webovych strankach www.kpbi.cz. V letech 2018 —
2021 vzniklo 40 kratkych videospotl (Rodice v siti, Pozor na kyberprostor, Internet pod lupou,
Internet pod mikroskopem). Dale 18 video tutoridli zaméfenych na IT bezpeénost a
24 pracovnich listd. BEhem tohoto obdobi byly aktualizovany stavajici e-learningové lekce a
doplnéné nové lekce pro zaky a studenty, pro rodie, pedagogy a soc. pracovniky.

V ramci projektu KPBI byly pfipraveny e-learningové lekce pro jednotlivé cilové skupiny projektu
— déti a studenti, policisté, soc. pracovnici, rodiCe a pedagogové.

Kazdy rok pfipravuje projekt soutéZ pro déti a studenty. Kazdorocné se do soutéZe zaregistruje
30.000 - 35.000 zakl a studentll ze zakladnich a stfednich Skol zapojenych do projektu KPBI.
V Kraji Vysocina to bylo 3.000 — 4.000 zaku a studentd.

Bezpecnost informaci na Krajském uradé Kraje Vysoc€ina

Cinnosti Krajského ufadu Kraje Vysogina v oblasti bezpeénosti Ize rozdélit na tzv. vnitini ginnosti
pFispévkovym organizacim, obcim v kraji, vefejnosti a dalSim partnerdm a subjektim pusobicim
jak v kraji, tak na narodni i mezinarodni urovni.

Vnitfni Cinnosti jsou zacileny primarné na zajisténi dostate¢né urovné informacni a kybernetické
bezpecénosti tak, aby byly naplnény pozZadavky na dostupnost, divérnost a integritu informaci
zpracovavanych krajskym ufadem s ohledem na aktualni situace a dobrou praxi, a samoziejmé
také tak, aby byly naplnény poZadavky zékona ¢. 181/2018 Sb., o kybernetické bezpecnosti a
souvisejicich pravnich predpisu. V ramci téchto vnitfnich aktivit Ize zminit napf.:
- Neustalé udrZzovani, planovani a zlepSovani systému Fizeni bezpe€nosti informaci, ktery
je jiz od roku 2017 certifikovan dle mezinarodné uznavané normy ISO/IEC 27001:2013, a
to vrozsahu celé organizace, vSech zpracovavanych informaci a vS8ech informacnich
aktiv,
- Pravidelné a systematické vzdélavani internich i externich zaméstnancu v oblasti
kybernetické bezpec&nosti e-learningovou i prezenéni formou,
- Pravidelné provadéni penetracnich testll a posuzovani zranitelnosti technickych
informacnich aktiv i zaméstnancu
- Zavadéni modernich technickych opatfeni pro zajiStovani informacni a kybernetické
bezpelnosti,
- P¥ijimani organizacné procesnich opatfeni pro zajistovani informacni a kybernetické
bezpecnosti,
- Pravidelna pfiprava na zajistovani kontinuity poskytovanych sluzeb a provozovanych
systému, aktualizace a rozvoj disaster recovery planu,
- amnoho dalSich €innosti.
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Vystupy tzv. vnéjSich c¢innosti jsou zacileny na pfispévkové organizace, obce, vefejnost,
regionalni, narodni i mezinarodni partnery Kraje Vyso€ina. V ramci téchto Cinnosti provadime
napr.:
- informovani o aktualnich bezpecénostnich hrozbach,
- pfijimani, zpracovani a dalSi distribuci bezpeé&nostnich hlaseni od CSIRT/CERT tym{,
- bezpec&nostni monitoring a zajistovani bezpelnosti krajské paterni sit€é Rowanet,
- bezpecné pripojeni do dalSich neverfejnych siti (TESTA-NG, CMS, ...),
- poskytovani infrastruktury pro bezpe¢nou archivaci dat,
- osveétovou a vzdélavaci ¢innosti formou seminarl, konferenci, Skoleni, workshop(, apod.,
- zajiStovani bezpeCného systému pro pfeshranicni vyménu zdravotnické dokumentace
v ramci ¢lenskych statd EU,
- provoz systému pro detekci kybernetickych bezpecnostnich udalosti v ramci pilotniho
projektu partnerstvi s tchaj-wanskym CyFoundry (spin-off taipejského Institutu pro
informacni pramysl, 111).

Od roku 2021 je novou vyznamnou aktivitou rovnéz pfiprava Strategie kybernetické bezpeénosti
pro organizace zfizované Krajem Vyso€ina a c&innosti vedouci k opatfenim v této strategii
definovanym. Rada Kraje RK-10-2021 na svém jednani dne 30. 3. 2021 projednala pfedloZzenou
Strategii KB pro pfispévkové organizace a usnesenim 0548/10/2021/RK ulozila vSem
pfispévkovym organizacim realizovat opatfeni pro zajisténi kybernetické bezpecénosti v souladu
s touto Strategii. Strategie KB vychazi z materidlu Minimalni bezpec€nostni standard
publikovaneho Narodnim ufadem pro kybernetickou a informacni bezpecnost (dale také
»,NUKIB®).
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lll. Cile a priority kraje v oblasti el. bezpe€nosti pro obdobi 2022 — 2025

Cilem Kraje VysoCina jako subjektu vefejné spravy je v oblasti elektronické bezpelnosti
informovani Siroké vefejnosti o nebezpedi, které hrozi uzivatelim informacnich a komunikacnich
technologii, a realizace takovych opatfeni vi&i vymezenym cilovym skupinam, ktera zajisti
dostate¢nou informovanost uzivatell o rizicich a moznostech ochrany pred nimi.

Pracovni skupina se vramci svych aktivit bude zaméfovat nejen na to, jak uZivatele pfed
moznymi riziky ochranit, ale také na podporu zavadéni procesu zvysujicich kyberbezpecnost.
Protoze je nezbytné, aby uzivatelé nejen védéli, jak se pfed té€mito riziky chranit, ale také to, ze
oni sami se musi pfi uzivani informacnich a komunikacnich technologii chovat bezpec¢né.

Cilové skupiny
- déti a mladez obecné
- ucitelé
- domacnosti
- seniofi
- odborna vefejnost
- organizace vefejné spravy a samospravy
- mali a stfedni podnikatelé

Stanoveni priorit kraje v oblasti el. bezpe¢nosti

Pracovni skupina pro elektronickou bezpecnost navrhuje v Kraji Vysocina realizovat nasledujici
soubor opatfeni FeSicich problematiku elektronické bezpeénosti:

1. Koordinace aktivit a spoluprace s dalSimi subjekty

V ramci této priority bude nadale pokraCovat prace pracovni skupiny elektronické
bezpecCnosti, kde se setkavaji nejen pracovnici krajského Ufadu, ale zastupci dalSich
subjektd. Bude pokracovat Uzka spoluprace se sdruzenim CESNET, CZ.NIC a
CSIRT.CZ pfi pripravé technickych dokumentl a Skoleni. Kraj Vyso€ina bude také
jednim z aktivnich ¢lend projektu Kraje pro bezpecny internet, kde dochazi k vyméné
zkusenosti v oblasti el. bezpe&nosti mezi jednotlivymi kraji v Ceské republice a spole¢né
koordinaci aktivit v oblasti prevence kyberkriminality. V navaznosti zakon o kybernetické
bezpeénosti je pak duleZita spoluprace s narodnimi institucemi jako je NUKIB a vladni
CSIRT. Dale bude realizovan navrh na dalSi sdilené kapacity a sluzby v ramci Asociace
kraji CR (sdileny CSIRT tym, mediator, auditor kybernetické bezpeénosti, apod.).

2. Vzdélavani v problematice elektronické bezpeénosti

Organizace konferenci, seminarli a Skoleni tykajicich se elektronické bezpecénosti pro
jednotlivé cilové skupiny. Uzka spoluprace Kraje Vysodina s ostatnimi &leny pracovni
skupiny. Spoluprace se Skolami a Skolskymi zafizenimi. Ve spolupraci s Vysoc€ina
Education realizace Lektorské skupiny. Organizace soutézi tykajici se problematiky
bezpecné uzivani informacnich a komunikacnich technologii. Spoluprace s jinymi
projekty tykajicimi se vzdélavani v této oblasti v Kraji Vysogina a CR.
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3. Monitorovani, sbér a analyza dat a informaci

Sbér a vyhodnocovani statistickych dat a informaci o bezpecnostnich incidentech a
trestné ¢&innosti. Spoluprace s Policii CR. Spoluprace s NUKIB pfi prevenci
kybernetického ohrozeni infrastruktury vefejné spravy. Spoluprace s CSIRT.CZ a aktivni
vyuzivani emergency kanalu hSOC. Vyuziti pravidelnych prizkumu vefejného minéni o
nazorech obyvatel Kraje Vysocina na kriminalitu, prevenci kriminality a kyberkriminalitu.

4. Propagace a medializace

Siteni osvéty a prevence. ZvySovani povédomi cilovych skupin o rizicich, nebezpeéi a
nakladech vyplyvajicich z elektronické kriminality. Pravidelna aktualizace webovych
stranek elektronické bezpec€nosti a portalu Kam se obratit s problémy. Pravidelna
publikace ¢lankl s tématikou el. bezpecnosti pro jednotlivé cilové skupiny v krajskych
médiich a na webovych strankach. Realizace propagaéni kampané k problematice
elektronické bezpeCnosti. Vyuzivani socialnich siti a modernich komunikaénich
prostfedkd k naplnéni této priority. Podpora malych a stfednich firem a zvySovani
povédomi o kyberbezpecnosti v této cilové skupiné.

5. Elektronicka bezpecnost subjekti verejné spravy

Kraj Vysocina by mél byt lidrem aktivit v oblasti zlepSeni bezpecnostnich standardu a
opatfeni mezi organizacemi vefejné spravy pusobicimi na uzemi kraje. Jde zejména o
bezpecnost systému krajského ufadu a pFispévkovych organizaci kraje se zaméfenim na
stabilitu, dostupnost a bezpeénost poskytovanych vefejnych sluzeb, ochranu dat a
vefejného majetku. Moznost vzniku systému standardd k elektronické bezpecnosti pro
organizace zfizované Krajem Vysocina, v€etné minimalniho standardu ochrannych
opatfeni a bezpecénosti dat v souvislosti s ochranou osobnich udaju a jinych dulezitych
informaci. PokraCovani spoluprace v ramci iniciativy hSOC.

6. Ziskani financnich prostfedkli na zajiSténi zakladnich kroka strategie a
pripadny rozvoj problematiky elektronické bezpecnosti v regionu
Pracovni skupina se bude snazit, mimo prostfedky rozpoctu Kraje Vysoc€ina, ziskat na

aktivity v oblasti elektronické bezpec€nosti finanéni prostfedky z narodnich dotaénich
programu nebo z evropskych fondd, pfipadé od sponzoru.
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Priloha €. 1 Prehled legislativnich predpist

Zakladni zakony, které jsou v oblasti informatiky a telekomunikaci nejCastéji uplatfiovany:

- zakon ¢&. 89/2012 sb. obCansky zakonik

- zakon ¢. 513/1991 Sb., obchodni zakonik

- zéakon ¢&. 121/2000 Sb., autorsky zakon

- zakon ¢&. 14/1993 Sb., o opatfenich na ochranu pramyslového vlastnictvi

- zakon ¢&. 137/1995 Sb., o ochrannych znamkach

- zakon ¢&. 527/1990 Sb., o vynalezech a zlepSovacich navrzich

- zakon ¢&. 101/2000 Sb., o ochrané osobnich udaju

- zakon ¢. 140/1961 Sb., trestni zakon

- zakon €. 480/2004 Sb., o nékterych sluzbach informacnich spole¢nosti

- zakon ¢&. 40/1995 Sb., o regulaci reklamy

- zakon ¢&. 227/2000 Sb., o elektronickém podpisu

- zakon ¢&. 106/2000 Sb., o svobodném pfistupu k informacim

- zakon ¢&. 365/2000 Sb., o informacnich systémech vefejné spravy

- zakon &. 127/2005 Sb., o elektronickych komunikacich

- zakon ¢&. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu

- Smeérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o
opatfenich k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich
systému v Unii (Smérnice NIS)
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Priloha €. 2 Seznam pojmu

Elektronicka informaéni kriminalita — spocCiva ve zneuziti informaénich a komunikacnich
technologii k pachani trestnych ¢inu

Kyberneticka kriminalita (kyberkriminalita) — kriminalita, ktera mGze byt namifena pfimo proti
pocitacim (hardware, software, dat, sit€) nebo v ni vystupuje pocita¢ jako nastroj pro pachani
trestného €inu

Hacking — proniknuti do pocitatového nebo Fidiciho systému jinou nez standardni cestou pfi
obejiti nebo prolomeni jeho bezpenostni ochrany

Cracking — prolamovani nebo obchazeni ochrannych prvkd elektronickych a programovych
produktl s cilem jejich neopravnéného pouziti

Phishing - zpusob manipulace prostfednictvim faleSnych e-maili a www stranek, jehoz cilem je
pfimét majitele bankovniho uctu, aby vyzradil své pfistupové udaje k uctu

Pharming — manipulativni postupy, jejichz cilem je pfimét uzivatele ke sdéleni svych osobnich
udaju

Kybergrooming — jednani osoby, ktera se snaZzi zmanipulovat vyhlédnutou obét a donutit ji
k osobni schlzce

Stalking — pronasledovani, opakované stupriovani obtézovani (pokusy o kontaktovani osoby
prostfednictvim dopisu, e-maill, telefont, chatu, skype, ICQ atd.), které muze prejit
k vyhrGzkam, ni¢eni majetku apod.

Kyberstalking — zneuzivani internetu, mobilnich telefonll a jinych informaénich a
komunikacnich technologii ke stalkingu

Kybersikana — Sikanovani jiné osoby (ublizovani, ztrapfiovani, obtéZovani, ohrozovani,
zastraSovani atd.) s vyuzitim internetu, mobilniho telefonu a jinych informacnich technologii
Sexting — elektronické rozesilani textovych zprav, fotografii ¢i videa se sexualnim obsahem
Happy slapping — necekané fyzické napadnuti bud mladistvého, nebo dospélého Clovéka.
Komplic agresora cely ¢in nahrava na mobilni telefon nebo kameru, video je poté umisténo na
internetu.

Hoax — poplasna zprava

Spamming — zasilani nevyzadané elektronické posty obvykle s reklamnim obsahem

Socialni sité - oznaceni pro informacni sité, které umozriuji vytvaret virtualni spoleCenstvi
Socialni inzenyrstvi — promysSlena manipulace pfirozené diveéfivosti ¢lovéka

Kybernetické vypalné — trestna Cinnost zaloZzena na strachu z prezentované hrozby pruniku do
spravovaného nebo vlastniho systému s naslednym zneuzitim nebo zni¢enim dat

Sniffing — neopravnéné odposlouchavani komunikace na siti

Warez - moderni pocitaCové piratstvi, které spociva v prolamovani ochrannych prvki
programovych produktl a jejich Sifeni pomoci www server(

ISMS — Systém fizeni bezpec€nosti informaci

Dalsi pojmy jsou dostupné ve Vykladovém slovniku kyberbezpeénosti (NUKIB)
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Priloha €. 3 Pracovni tym elektronické bezpeénosti

KrajVysocina

jméno organizace
1. |Jan Bfizdala Radni Kraje Vysog&ina
2. |lvana Steklova OSH KrU
3. |Petr Pavlinec Ol KrU
4. |Lucie Casarova Ol KrU
5. |Klara Jirakova Ol KrU
6. |Dominik Marek OAKrU
7. |Miroslav Jaro$ OA KrU
8.  |Josef Pokorny/ Andrea Pohanova OSH KrU
9. |Jifi Kafka oSV KrU
10. |Petr Horky OSMS KrU
11, |Martin Vanégek Policie CR
12. |Stanislav Piskad KHK Jihlava
13. |Andrea Kropacova CESNET z.s.p.o.
14.  |Jaroslav Dvorak AUTOCONT a.s.
15. |Roman Kfivanek Vysoéina Education
16. |Milena Dolejska Vysocina Education
17. |Lukas Habich Policejni akademie
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